UniVS

Centro Universitario Vale do Salgado

CENTRO UNIVERSITARIO VALE DO SALGADO - UNIVS
CURSO BACHARELADO EM DIREITO

JOYCE MEDEIROS DE CARVALHO

IMPACTOS JURIDICOS DO LINCHAMENTO
VIRTUAL

ICO — CEARA
2023



JOYCE MEDEIROS DE CARVALHO

IMPACTOS JURIDICOS DO LINCHAMENTO
VIRTUAL

Artigo submetido a disciplina de TCC Il ao
curso de Direito Centro Universitario Vale do
Salgado (UNIVS), como pré-requisito para
obtencdo do titulo de Bacharel em Direito.

Orientador: Prof. Francisco Marllcio Paz Lima
Junior.

ICO - CEARA
2023



JOYCE MEDEIROS DE CARVALHO

IMPACTOS JURIDICOS DO LINCHAMENTO VIRTUAL

Artigo submetido a disciplina de TCC Il ao curso do Centro Universitario Vale do Salgado
(UNIVS), como pré-requisito para obtencdo do titulo de Bacharel em Direito Aprovado
em: / /

BANCA EXAMINADORA

Prof.
Centro Universitario Vale do Salgado
Orientador

Profe. Esp.
Centro Universitario Vale do Salgado
1° Examinador

Prof. Me.
Centro Universitario Vale do Salgado
2° Examinador



RESUMO

CARVALHO, J. M. Impactos juridicos do linchamento virtual. Monografia (Graduacdo em
Direito) — Centro Universitario Vale do Salgado, Icd, 2023.

O avancgo dos meios tecnoldgicos e a insistente cultura de cancelar vem tomando grandes
proporcdes garantindo que qualquer internauta possa tornar-se um alvo de linchamento virtual.
O presente estudo tem como objetivo abordar pontos relevantes do linchamento virtual para
assim tracar um paralelo com o ordenamento juridico brasileiro a fim de compreender se existem
e quais sdo os impactos dessa conduta cibernética para 0 meio juridico.

Diante de um vasto rol de condutas que podem vir a ser praticadas nas midias sociais ha diversas
lacunas na sua regulamentacdo. No decorrer desta nessa pesquisa de revisdo bibliogréfica
buscamos a respostas para a compreensao se dentre tantas condutas o linchamento virtual é uma
necessaria de se regulamentar. Chegando a conclusdo que no que tange ao linchamento virtual
apesar da inexistente regulamentacao ela se faz necessaria diante da proporcao que o mesmo vem
tomando e dos diversos impactos que este causa na vida em sociedade.

Palavras-chave: Linchamento Virtual, Cancelamento, Cibercrimes, Direito digital.



ABSTRACT

CARVALHO, J. M. Legal impacts of virtual lynching. Monograph (Law Graduation) — Vale do
Salgado University Center, Ico, 2023.

The advancement of technological means and the insistent culture of unsubscribing has raised high
hopes, guaranteeing that any Internet user can become a target of virtual lynching. The present
study aims to address relevant points of virtual lynching in order to draw a parallel with the
Brazilian legal system in order to understand if they exist and what are the impacts of this cybernetic
conduct for the legal environment.

Faced with a vast list of behaviors that may be practiced in social media, there are several gaps in
its regulation. In the course of this bibliographic review research, we seek answers to understand
whether, among so many behaviors, virtual lynching is a need to be regulated. Arriving at the
conclusion that with regard to virtual lynching, despite the non-existent regulation, it is necessary
in view of the proportion that it has been taking and the various effects that this causes in life in
society.

Keywords: Virtual Lynching, Cancellation, Cybercrime, Digital law.
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1 INTRODUCAO

A cultura do cancelamento como o préprio termo sugere € histdrico e cultural, inerente da
vida em sociedade, essa cultura historica de justica com as proprias méaos se estende desde a
antiguidade e nos tempos modernos moveu-se para o0 meio virtual surgindo como reflexo a essa
cultura o ato de linchar virtualmente.

No cenério pandémico a internet passou a ser ainda mais central, este momento levou o uso
das redes sociais para um novo patamar em que grande parte da interacdo social se dava por este
meio trazendo a tona a ideia da internet como a nova realidade, esta mudanca brusca em um curto
espacgo de tempo fez com que o mau uso deste meio se acentuasse ainda mais.

O avanco dos meios tecnoldgicos e a insistente cultura de cancelar vem tomando grandes
proporcOes garantindo que qualquer internauta possa ser alvo, sendo que grande parte dos atingidos
séo as figuras publicas tendo em vista o alcance de suas falas e atitudes, o linchamento desta classe
foge do contexto pessoal atingindo também seu trabalho por meios de boicotes. As figuras publicas
tornaram-se a compreenséo de perfeicdo social pela grandeza da exposicao de suas vidas fazendo
com que a cada erro cometido gere um impacto, tais erros vado desde algo banal como um contetdo
que desagrade a algo maior que chegue a atingir a esfera do direito, nesses casos antes mesmo do
julgamento juridico do fato os internautas condenam nas redes sociais movidos por sentimentos
analogos aos que motivam a justica com as proprias maos.

A criagdao do marco civil da internet pois fim na premissa de “terra sem lei” que perdurou na
internet por anos, ocorre que tal dispositivo ainda é vago no que tange ao linchamento virtual.

O presente trabalho tem como objetivo abordar pontos de impacto do linchamento virtual
para a vida em sociedade buscando a compreensédo do fendbmeno para assim tracar um paralelo do
cenario com o ordenamento juridico brasileiro afim de interpretar se ha necessidade de uma

regulamentacdo para tais casos ou se este ainda € inexpressivo para o direito patrio.



2 REFERENCIAL TEORICO

2.1 O Uso das Midias Sociais

O crescimento do uso das midias sociais da-se de forma desenfreada, sendo estas hoje
consideradas atualmente como um elemento essencial. Castells (2003) em sua obra equiparou
a importancia da tecnologia da informacéo a eletricidade na era industrial. Tal equiparacao
esclarece o patamar de importancia ocupado pela Tl na sociedade atual.

Com o decorrer do tempo as redes sociais vem ganhando cada vez mais espago no
cotidiano dos Brasileiros. O Brasil foi classificado como o terceiro pais do mundo que mais usa
redes sociais. Os usuarios permanecem conectados em média 3 horas e 42 minutos por dia. Essa
pesquisa demonstra a dimensédo do uso das redes sociais no Brasil em relacdo aos outros paises.
(METROPOLES, 2021)

Segundo Souza (2021) o advento internet foi um modificador do comportamento
humano e tornou-se um item necessario e consequentemente fomentador de dependéncia nas
novas geracdes, ocorre que o descomunal uso dos meios digitais vem ocasionando uma

enxurrada sem precedentes de condutas erréneas nas redes.

2.2 A Cultura do Cancelamento

A cultura de cancelar é um fenbmeno inerente a vida em sociedade. Apesar do termo
em questdo ser consideravelmente recente, os relatos histéricos dessa cultura se estendem desde
a antiguidade até os tempos atuais. Entre 487 a.C. e 416 a.C. na Grécia ocorria 0 Ostracismo

um dos primeiros relatos histdricos do cancelamento, fendmeno este que consistia em:

[...] “um processo no qual os cidaddos concordavam pelo exilio de quem representava
algum tipo de risco a comunidade e a ordem publica. Os campedes de rejeicao nesse

pareddo eram forcados a se retirar da Atica, regido onde fica Atenas, por dez anos.”

(BATTAGLIA, 2021, np)

De acordo com Praxedes (2019) no periodo da Idade Média ocorria a inquisicdo onde
doutrina cristd influenciava diretamente nas leis, neste periodo a difamacdo em praca publica
era usada como uma das penas. Ocorre que, independente do periodo e local em que a sociedade
viva, sempre houve paralelo com a histéria indicios de perseguicdo e cancelamento em diversas

formas diferentes.



Em 2017, houve um movimento amplamente replicado nos Estados Unidos. “De
primeiro momento, os ataques foram utilizando a hashtag #MeToo com o intuito de denunciar
abusos e violéncias sexuais, que teriam sido praticados por figuras publicas”. (CHIARI et al.
2020, p. 2). Tal ocorrido ¢ amplamente mencionado como estopim da cultura do cancelamento,

porém este foi 0 marco da virtualizagdo desta cultura e atribuiu visibilidade do termo.

2.2.1 O Cancelamento no Meio Virtual

Atualmente a cultura de cancelar se apresenta por um meio diferente, 0 meio virtual,
esta nova forma de cancelar da-se pelo processo de migracédo digital que iniciamos a décadas,
mas que foi amplamente acelerado pela pandemia vivenciada a partir do ano 2020. “Com as
medidas preventivas de isolamento social impostas pelo Covid-19, até mesmo quem nao tinha
acesso a internet passou a acessar as redes sociais, resultando em um crescimento descomunal
de pessoas se conectando a essas redes simultaneamente”. (GOMES et al., 2021)

A pandemia trouxe a internet para um novo patamar tendo em vista que neste periodo
todas as relac@es sociais se dava por meio desta, o “estar presente” com o periodo pandémico
tornou-se o “estar online”, diante deste processo todos os habitos de convivéncia em sociedade
também migraram para o meio digital intensificando assim a cultura de cancelar virtualmente

sendo esta anéloga a justica com as préprias maos. (GOMES et al., 2021)

2.3 Linchamento Virtual

O ato de cancelar historicamente caminha junto com o ato de linchar, porém cumpre
esclarecer que estes ndo se confundem, pois o cancelamento parte do boicote enquanto o
linchamento ultrapassa estas fronteiras e atinge a integridade fisica e moral do individuo. O
linchamento era severamente mais expressivo na antiguidade onde as proprias leis usavam deste
principio, como a lei de Talido estabelecida pelo codigo de Hamurabi, amplamente conhecida
pela frase “Olho por olho dente por dente”. Este periodo trazia a ideia de que todo criminoso
deveria ser punido com o uso do mesmo dano por ele causado. (PRAXEDES, 2019)

Na atualidade o linchamento ainda é bastante presente tendo diversos casos nacionais e
internacionais de alto impacto. Um desses foi o ocorrido em 2014 com Fabiane Maria de Jesus.
O referido caso foi motivado por um retrato falado que fora retirado de contexto e propagado
em sua comunidade por meio das redes sociais afirmando se tratar de uma sequestradora de

criancas para a pratica de magia negra. A populacdo local, apesar do convivio continuo com a
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mulher, rendeu-se a uma crenga em massa que de fato aquele retrato se tratava de Fabiane.
Ocorre que ela nem mesmo era a mulher da imagem mas a populacao revoltada fez justica com
as proprias maos e acabou por linchar e matar uma inocente.

Os fatos deste ocorrido trazem a tona tragos da época da inquisi¢ao e da “caga as bruxas”
(MARQUES; SILVA, 2020-2021)

O linchamento também esté presente no rol de costumes que foram virtualizados com o
crescimento desproporcional de uso da rede, com base em Martins (2020) é possivel fazer uma
analogia do linchamento virtual como espécie de julgamento onde ndo se ha presuncao de
inocéncia e toda interpretagdo é em desfavor do “réu” e as diversas penas vao desde ser danos
matérias a danos a satde mental dos linchados.

O linchamento virtual consiste no julgamento de um fato que em diversos momentos
sequer é relevante para o direito, este julgamento € constantemente movido pela crenca de uma
liberdade de opini&o absoluta e pelo efeito manada. Souza (2021) define o cibercriminoso como
0 “agente que pratica conduta tipica, antijuridica e culpavel, virtualmente, e sera processado,
julgado e punido por suas agdes.”, a mesma elucida que ndo ha um padrdo especifico para o
cibercriminoso podendo se tratar de um agente que possui habilidade com a internet ou ser
apenas um usuario comum que faca o uso da rede.

O linchamento virtual impacta o individuo que o sofre de muitas maneiras, podendo
resultar em prejuizos profissionais e emocionais, danos a reputacdo e até mesmo ameacgas a
integridade fisica. Prejuizo. Um caso que vale ser mencionado foi o ocorrido da cantora Karol
Conka. Karol teve seu cancelamento decretado nas redes sociais e, em decorréncia deste, perdeu
diversos contratos, muitos destes devido & pressdo dos internautas sob as marcas. A agéncia
BRUNCH estimou que a mesma perderia em torno de 5 milhdes de reais. (FORBES, 2021). A
cantora Luisa Sonza também enfrenta um longo periodo de linchamento virtual e este, além de
refletir em seus contratos, relacionamentos e salde mental, trouxe também a inseguranca. A
mesma relata que ja recebeu diversas ameagas de morte, chegando a receber até mesmo foto de
armas. (IBAHIA, 2021).

Por vezes o ato de linchar virtualmente pode ser visto com um olhar insignificancia, mas
ocorre gque essa conduta gera diversas consequéncias para o linchado, sendo uma das principais
os danos psicoldgicos. Em 2021 Lucas Santos, de apenas 16 anos, tirou sua prépria vida apos
receber diversos comentarios maldosos ao postar um video que ndo agradou aos internautas.
(G1, 2021)

2.4 O Ordenamento Juridico sobre Linchamento Virtual
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Em 2014, o Marco civil da Internet veio para por fim a premissa da internet como uma
“terra sem lei” trazendo em seu texto legal importantes diretrizes. Em seu artigo 3° inciso I: “A
disciplina do uso da internet no Brasil tem os seguintes principios: | - garantia da liberdade de
expressdo, comunicagdo e manifestacdo de pensamento, nos termos da Constitui¢do Federal”
(BRASIL, 2014). Tal principio, por vezes, é utilizado pelos internautas como fundamento para
validar o linchamento virtual desprezando o texto constitucional que garante em seu artigo 5°,
inciso X “sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas,
assegurado o direito a indenizacdo pelo dano material ou moral decorrente de sua violagdo”.
(Brasil, 1988)

De acordo com Camillis (2022, p 8.) “Aquele que for lesado pode requerer, por exemplo,
a remocao de conteudos, além da reparacio civil pelos danos causados”, em conformidade com
0 artigo 186 do cddigo civil, linchar virtualmente configura-se ato ilicito ao violar direitos e
ocasionar diversos danos dentre eles os morais. O artigo 927 do cddigo civil esclarece a
obrigacdo de reparar os danos sofridos pela pratica de atos ilicitos. (BRASIL, 2002)

O projeto de lei n° 2821, de 2022 tem a pretensdo de alterar a lei n° 12.965, de 23 de
abril de 2014 (Marco Civil da Internet) incluindo em seu texto legal deveres aos provedores
visando a diminuicdo de contetdos que estimulem o 6dio, discriminacdo e/ou preconceito nas
redes sociais e nas plataformas de busca. (CONTARATO, 2022)
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3 METODOLOGIA

A presente pesquisa consiste em uma revisdo bibliografica de natureza basica. A
pesquisa bibliografica consiste na analise e discussdo de fontes bibliograficas e documentais
que buscam oferecer os argumentos necessarios para a resolucdo do problema de pesquisa e
para a comprovacdo da (s) hipdtese (s) de trabalho e, na maioria das vezes, ndo precisa da
interferéncia de dados coletados em campo. (BERTOLDI; OLIVEIRA, 2018). A pesquisa
bibliogréafica se baseia principalmente em fontes secundarias, como livros, artigos cientificos,
relatdrios e outras publicagcdes académicas. Para este trabalho, as informacgdes foram obtidas
através de livros, artigos e dispositivos de lei que se enquadravam a problematica, sendo
estabelecido como filtro de buscas as palavras-chaves: cancelamento, linchamento virtual e
cibercrimes e direito digital.

Uma pesquisa pode ser classificada em diferentes tipos dependendo do que se pretende
alcancar com ela. Esta, classifica-se como descritiva quanto aos seus objetivos, de abordagem

qualitativa, pautada no método cientifico indutivo.
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4 RESULTADOS E DISCUSSOES

Apobs verificar os dados coletados na pesquisa é possivel observar que o fenémeno do
linchamento virtual possui impactos significativos no &mbito juridico. Diversos estudos
confirmam essa realidade, apontando para a ameaca que a cultura de cancelamento virtual
representa para os principios e direitos estabelecidos na Constituicdo Federal. Chiari (2020)
conclui que essa cultura é uma violacdo direta de direitos fundamentais e destaca que seus
reflexos ndo se restringem ao ambiente digital, mas se estendem para além da internet,
corroborando assim a hipétese de que existem consequéncias relevantes também no meio social.

Quando se trata dos cibercrimes de maneira abrangente, Souza (2021) expde que a
legislacdo brasileira ndo conseguiu acompanhar o constante avanco dos crimes virtuais, a
mesma pontua a respeito de que se faz necessaria uma legislacdo mais ampla, especifica e eficaz
quando se trata dos crimes dessa natureza.

Ainda que a legislacdo tenha evoluido no que se diz respeito ao contexto da internet,
diante dos impactos juridicos evidenciados pelo linchamento virtual, faz-se imprescindivel o
fortalecimento do arcaboucgo normativo e das agdes de prevencdo e combate a esse fendmeno,
a fim de proteger os direitos dos individuos e promover um ambiente virtual mais seguro e justo

para todos.
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5 CONSIDERACOES FINAIS

Ao observarmos a sociedade e a dimensdo dada a 0 uso da internet, notamos com nitidez
que os fatos ocorridos nela sdo relevantes no cotidiano do povo brasileiro. Sendo assim, se ha
um impacto social visivel a matéria é relevante para o ordenamento juridico. Cumpre esclarecer
que o direito deve ser compreendido como um fato social, logo ele se adequa as mudancas
sociais. O direito ndo deve ser estatico tendo em vista que a vida em sociedade ndo é, portanto
qguando algo possui uma relevancia expressiva no meio social, entende-se que cabe ao direito

regulamentar.

Os cibercrimes sdo diversos e muitos deles sdo condutas tipicas que foram
virtualizadas, ocorre que quando se trata da internet essas condutas atingem uma dimensao
inigualavel, tal fato ocorre com o linchamento social. Os dispositivos presentes no ordenamento
juridico brasileiro na atualidade ndo conseguem compreender a dimensdo desta conduta que
ultrapassa os limites de um dano simples. Sendo assim, é possivel verificar a necessidade de
uma regulamentacio mais especifica. E necessario que sejam estabelecidas medidas de
prevencdo, investigacdo e punicdo adequadas, levando em consideracdo as peculiaridades e
complexidades desses delitos. Além disso, é necessario fomentar também a conscientizacéo e
a educacdo digital, a fim de promover o uso responsavel e ético da tecnologia, evitando assim

a disseminagdo do linchamento virtual e a pratica de outros crimes cibernéticos.
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