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FAKE NEWS NAS ELEICOES: PREVENIR, COIBIR E PUNIR

FAKE NEWS IN THE ELECTIONS: PREVENTING, CURING AND PUNISHING
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RESUMO

O fendmeno da disseminacdo de noticias falsas (popularizadas como fake news) na internet
tem gerado debates, trabalhos académicos e obras literérias, visando dar dimensdo ao seu
impacto na sociedade. No decorrer da histdria, € possivel observar diversos casos de pessoasque
buscam manipular outras por meio de desinformacéo e de informacgdes falsas. Nesse sentido,
0 presente trabalho tem como objetivo geral realizar uma analise reflexiva acerca do que é
fake news, destacando os prejuizs e consequéncias de sua disseminacdo. Como objetivos
especificos, reconehcer as principais formas de prevencdo das fake news; identificar a
violacdo da democracia com noticias falsas na eleicdo; demonstrar a legislagdo vigente no
combate e nefrentamento das fake news. E um tema relevante, tendo em vista sua visibilidade
no cenéario atual, trazendo consigo a possibilidade de atuacdo do operador do direito como
agente combatente das noticias falsas. A escolha do tema deve-se a sua relevanca social na
seara do direito eleitoral, tendo em vista que ele se caracteriza como principal respaldo para
que haja maior fiscalizacdo e cumprimento da lei no respeito ao perriodo eleitoral. Para
construcdo desse trabalho foi utilizada a metodologia de pesquisa bibliografica, revisdo de
literatura, com analise descritiva dos dados, natureza qualitativa para demonstrar os principais
aspectos do assunto. A problematica que foi eixo condutor desse trabalho é no sentido de
investigar como punir e previnir a propagacdo das fake news? Os resultados apontam que, as
fake news, sdo um mal para a democracia e o debate publico brasileiro, e as plataformas de
redes sociais e as autoridades devem ver formas de melhorar o debate publico e as disputas
politicas sem fake news. Como conclusdo, o presente trabalho direciona para que haja
politicas educativas para maior conscientizacdo e sensibilizacdo da populacdo no sentido de
respeitar o ordenamento juridico brasileiro e ndo compartilhar e disseminar informacdes falsas
gue possam usupar e prejudicar a democracia do pais.

Palavras-chave: Fake news. Elei¢bes; Ordenamento juridico. Democracia.

ABSTRACT

The phenomenon of the dissemination of fake news (popularized as fake news) on the internet
has generated debates, academic works and literary works, aiming to give dimension to its
impact on society. Throughout history, it is possible to observe several cases of people who
seek to manipulate others through disinformation and false information. In this sense, the
present work has the general objective of carrying out a reflective analysis of what fake news
is, highlighting the damages and consequences of its dissemination. As specific objectives,
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recognize the main ways of preventing fake news; identify the violation of democracy with
fake news in the election; demonstrate the legislation in force in the fight against fake news. It
Is a relevant topic, given its visibility in the current scenario, bringing with it the possibility of
the right operator acting as a combatant agent of fake news. The choice of theme is due to its
social relevance in the field of electoral law, given that it is characterized as the main support
for greater inspection and enforcement of the law in respect of the electoral period. For the
construction of this work, the methodology of bibliographic research, literature review was
used, with descriptive analysis of the data, qualitative nature to demonstrate the main aspects
of the subject. The problem that was the guiding principle of this work is in the sense of
investigating how to punish and prevent the spread of fake news? The results point out that
fake news is an evil for democracy and Brazilian public debate, and social media platforms
and authorities should see ways to improve public debate and political disputes without fake
news. As a conclusion, the present work directs to educational policies for greater awareness
and sensitization of the population in order to respect the Brazilian legal system and not share
and disseminate false information that can use and harm the country's democracy.

Keywords: Fake news. Elections; Legal order. Democracy. Keywords: fake news; elections;
legal system.

1 INTRODUCAO

O fendmeno da disseminacdo de noticias falsas (popularizadas como fake news) na
internet tem gerado debates, trabalhos académicos e obras literarias, visando dar dimenséo tanto
da forca de sua disseminagdo como do seu impacto na sociedade.

Nos tempos atuais, a necessidade de informacdo somada a urgéncia em noticiar o fato
de forma inédita ocasionou, por vezes, um vacuo onde nem sempre se permite (ou se averigua)
a devida checagem factual.

Episddios como as elei¢cdes brasileiras e as norte-americanas, por exemplo, acenderam
diversos debates acerca da tematica. No momento das elei¢cdes dos Estados Unidos que resultou
na eleicdo de Donald Trump. Varias noticias falsas foram lancadas na midia a fim de
desencadear perceptivas em massa nos eleitores. Essas fake news eram feitas por ambos 0s
partidos e por muito tempo foram acreditadas essas noticias como verdadeiras, até que foi
aberto um processo de veracidade a fim de comprovar seus fins (VIEIRA, 2021).

No Brasil, o Congresso Nacional apresentou diversos projetos de lei que, na grande
maioria dos casos, visam criminalizar a criacdo, divulgacdo e disseminagdo de informagdes
falsas por meio das redes sociais. Um dos projetos de lei mais recentes, é direcionado
exclusivamente as fake news sobre salude publica (CAESAR, 2021), tendo em vista a
quantidade informac®es inveridicas que foram fomentadas no auge da pandemia da Covid-19,

ou seja, alem o sofrimento com o caos e desconhecimento sobre a moléstia, também, fomos



atingidos com diversas noticias falsas que foram propagadas.

Nesse sentido, o presente trabalho tem como objetivo geral realizar uma andlise
reflexiva acerca do que é fake news, destacando 0s prejuizs e consequéncias de sua
disseminacdo. Como objetivos especificos, reconehcer as principais formas de prevencédo das
fake news; identificar a violacdo da democracia com noticias falsas na elei¢do; demonstrar a
legislagdo vigente no combate e nefrentamento das fake news.

E um tema relevante, tendo em vista sua visibilidade no cenério atual, trazendo
consigo a possibilidade de atuacdo do operador do direito como agente combatente das
noticias falsas.

A escolha do tema deve-se a sua relevanca social na seara do direito eleitoral, tendo
em vista que ele se caracteriza como principal respaldo para que haja maior fiscalizacdo e
cumprimento da lei no respeito ao perriodo eleitoral.

Para construcdo desse trabalho foi utilizada a metodologia de pesquisa bibliogréfica,
revisdo de literatura, com andlise descritiva dos dados, natureza qualitativa para demonstrar os
principais aspectos do assunto. A problematica que foi eixo condutor desse trabalho é no
sentido de investigar como punir e previnir a propagacdo das fake news?

Como forma de organizacdo, o presente trabalho possui a seguinte estrutura:
inicialmente sera feita uma abordagem acerca das caracateisticas e disseminacdo das fake
news, destacando os limites e as possibilidades para sua puni¢gdo e como conter a propagacéo
das noticias falsas. Posteormente, sera feita uma analise acerca dos aspectos legislativos e
legais que formam o respaldo legal para combater e disciplinar crimes que envolvam o ambito
eleitoral e a desinformacdo para que haja maior seguranca no periodo eleitoral. Finalizando o
trabalho, aparecem as anélises dos resultados apontando para a liberdade de expressao como

garantia constitucional que nao pode ser desmerecida mediante as fake news.

2. METODOLOGIA

O presente trabalho de conclusdo de curso, € um estudo de natureza descritiva, de
carater qualitativo, do tipo revisdo da literatura. A efetivagdo do método foi marcada,
inicialmente, pela delimitacdo da questdo objeto de pesquisa: como punir e coibir a
propagacao das fake News.

Dessa forma, trabalhar com a pesquisa bibliogréfica significa realizar um movimento
incansavel de apreensdo dos objetivos, de observancia das etapas, de leitura, de

questionamentos e de interlocucdo critica com o material bibliografico, e que isso exige



vigilancia epistemologica (MINAYO, 2014).

Nesse sentido, a pesquisa bibliogréafica tem como principal caracteristica o fato de que
0 campo onde sera feita a coleta dos dados é a propria bibliografia sobre o tema ou o objeto
que se pretende investigar. A pesquisa qualitativa ndo se preocupa com representatividade
numerica, mas, sim, com o aprofundamento da compreensdo de um grupo social, de uma
organizacdo (GERHARDT; SILVEIRA, 2009).

A busca bibliografica ocorreu por meio da selecdo de artigos cientificos catalogados e
publicados em periodicos presentes em livros, revistas, artigos, teses, dissertacdes e
publicadas em revistas cientificas e eletronicas.

Os critérios de inclusdo para escolha dos artigos foram: artigos publicados em
portugués e inglés, no periodo compreendido entre os anos de 2015 e 2021, com assunto
principal: fake News, democracia, elei¢des e ordenamento juridico brasileiro.

Para a analise dos dados foi realizado o método de pesquisa qualitativa através dos
conceitos publicados nos artigos utilizados como base de dados, com finalidade de ordenar os
dados de tal forma que permitam a entrega de informacdes que abordam a problematica desta
pesquisa. Apos a selecdo criteriosa dos artigos, foram realizadas as leituras dos resumos,
seguidas de uma analise criteriosa de todo o documento, selecionando-se aqueles que seriam
de fato utilizado para respaldar e fundamentar o presente texto.

Como bem enfatiza Minayo (2014), essa metodologia parte-se da caracterizacdo do
objeto de estudo, usando as publicacdes que, classificadas como lentes, ndo foram utilizadas
na ilustracdo dos conceitos apresentados no momento da analise explicativa das solugdes, mas
que trazem elementos de analises importantes para a compreensdo do objeto de estudo

proposto.

3 FAKE NEWS COMO COMBATE-LA E PORQUE E TAO DIFICIL?

As noticias falaciosas, junto a desinformacéo daqueles que recebem ou propagam,
ndo é recente na historia, porém aumentou dramaticamente nos ultimos anos, ndo se
limitandoas questdes eleitorais ou de saude publica, abrangendo também temas ainda mais
recentes, como os conflitos no Leste Europeu:

Amanhecemos quinta-feira, 24 de fevereiro, com milhdes de pessoas comentando a
crise no Leste Europeu nas redes sociais. No entanto, quanto mais complexo e

polémico o assunto, maior parece ser a margem para a desinformacéo dominar o
debate. Nas redes viu-se de tudo: fotos da Palestina sendo atribuidas ao conflito em
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Kiev; ministro brasileiro acreditando em corrente de WhatsApp sobre o Bolsonaro
ternegociado a paz; filme russo como se fosse cena de guerra em Kiev; e até cenas
de um videogame foram compartilhadas como se fossem do conflito na Ucrénia.
(DOMINGUES; CUGLER, 2022, p. 66)

A dificuldade de combater as fake news é compreensivel, por isso ha a necessidade de
debater seu impacto social. Dentro do contexto da Sociedade da Informacdo, deve-se
concordar com a importancia da protecdo dos dados pessoais deixados por usuarios na
internet, com fins de minimizar eventual manipulacdo do eleitor por meio de instrumentos
como fake news ou propaganda direcionada. Dentre outros males, esses expedientes
maliciosos obscurecem a figura do candidato no que se refere ao seu passado, suas ideias e
proposi¢des mais relevantes.

A disseminacdo de noticias falsas corr6i a democracia ao criar desinformacdo que
bloqueia o debate. Esse artigo trata a relacdo entre a liberdade de expresséo e a divulgacao
massiva de noticias falsas, avaliando os riscos & democracia, considerando estudos e as
tendéncias politicas atuais. Utiliza-se o método indutivo e o procedimento bibliografico e
documental.

Os desafios democraticos exigem enfrentar as questdes contraditorias decorrentes de
sociedades hiperconectadas que transformou os modos de vida e de construcdo dos debates
politicos. A atuacdo do Tribunal Superior Eleitoral sugere ainda esta muito aquém e também
demarca os limites de atuacdo legal nesse contexto.Nesse sentido, Ribeiro & Ortellado (2018,
p. 89) observam que: “O fato de que, muitas vezes, a pessoa que envia uma noticia
possivelmente falsa € um conhecido ou familiar”. A proximidade e confianca pessoal com
aquele que divulga a informacdo torna muito mais dificil o descrédito da noticia.

Verifica-se que, por varias vezes, as fake news sdo disseminadas por pessoas
pertencentes ao mesmo ciclo, logo, existe dificuldade tanto em trazer aquela informacéo
para rodas de conversa quanto em buscar a veracidade da fonte em razdo da relacdo de
confianca.

Como prova disso, pode ser citado o McGuillen (2017) que, por muito tempo,
pesquisou informacBes fabricadas na Alemanha, no século XIX. Vérios reporteres
estrangeiros simulavam que estavam em outros paises com o intuito de relatar noticias,
embora, na realidade, estes, ndo se encontravam naquela localidade que teoricamente
estavam trabalhando. Na época, 0s jornais ndo possuiam o0s recursos financeiros como
atualmente, impossibilitando, assim, o custo de viagem dos jornalistas.

Lavarda et al., (2016, p. 9) ressalta que as noticias falsas lavradas contra os alemaes

entre 1914 e 1918, influenciaram diretamente na primeira guerra mundial.
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Quando eram acusados de todo tipo de brutalidades com fins propagandisticos,
tiveram um efeito negativo na percepcdo das atrocidades cometidas entre 1939 e
1945, sobretudo em relacdo ao holocausto. Foi uma época marcada por verdades que
eram percebidas como falsas devido ao grande nidmero de fake news espalhadas.

De forma que o fake news, e todo tipo de boato e informacdo falsa, tem duas
dimensdes diferentes, a primeira delas é avaliar quando quem compartilha é apenas uma
vitima, que foi enganada pela noticia falsa, e quando quem compartilha e cria possui a
intencdo de enganar e divulgar informacgbes falsas que podem denegrir a reputagdo de
terceiros.

As Fakes News objetivam, normalmente, gerar desinformacao, polémica e desconforto
em torno de uma situagdo ou pessoa, menosprezando a imagem da vitima, buscando confundir
os eleitores e todas as pessoas. Como as noticias falsas acabam sendo apelativas, dramaticas e
polémicas, sdo facilmente compartilhadas e conseguem ter mais repercussdo na sociedade do
que as verdadeiras, especialmente quando ndo ha senso critico por parte do receptor.

O fendmeno das fake news se mostra mais dificil de controlar em face a uma paisagem
informativa povoada de canais do conservadorismo de direita e a um modelo de negocios em
gue as midias sociais priorizam a conexdo entre usuarios em detrimento de empresas, sem
mensuracdo da qualidade informativa. A livre circulagdo de ideias passou a ser exercida sem
contrapeso editorial e mensagens politicas antidemocraticas ganham visibilidade publica
online se populares elas forem. Ainda, sobre o tema:

Historicamente o antissemitismo foi um terreno fértil para plantar mentiras. A
Inquisicdo se aproveitava dele e ao mesmo tempo o estimulava. Na maioria das
lendasantissemitas é facil identificar como as mentiras sdo forjadas. Seguindo essa
linha, foram convocados concursos literarios sobre o tema, e a Inquisi¢do
distribuiu panfletos anticristdos, supostamente escritos por judeus, que tinham sido
integralmente falsificados para agitar e convencer o povo. Aquele processo baseou-
seem provas inveridicas e violava normas (ALLCOTT; GENTZKOW, 2017, p. 7).

Como ja& mencionado, nos deparamos com diversos casos de manipulacdo e
alastramento de noticias falsas no decorrer da histéria, um dos exemplos claros, é o das
eleigces presidenciais brasileiras de 1945, onde as radios de Hugo Borghi, empreséario
agroindustrial do algoddo e politico, atribuiam falas ao candidato favorito, Brigadeiro

Eduardo Gomes, que ele nunca teria dito. De acordo com Lorens (2021, on-line): “o grupo
adversario usou a disseminacdo da frase como um dos instrumentos que, no final,
resultaram na vitdria de Gaspar Dutra. Apesar da tunga na democracia, eram outros tempos
e “o que passou, passou”. Meyer-Pflug (2019, p. 3) ressaltou que muito antes da era da

internet e das novas tecnologias:
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Ja existiram muitos conflitos que se iniciaram e difundiram-se através da
disseminagdodessas fake news. Essas noticias eram repassadas através de escritos,
cartas, boatos que corriam de boca a boca e por tabloides e impressos. Com 0
advento do jornalismo,0 acesso a essas noticias falsas chegava a mais pessoas, pois
era propagada através de jornais e programas televisivos, que acabavam dando
credibilidade ao que estava sendo retratado, mesmo que inveridico (MEYER-
PFLUG, 2019, p. 3).

Entretanto, ap6s o advento da internet, as redes sociais ganham papel de destaque na
disseminacdo das noticias falsas, principalmente pelo fator ja mencionado acima: a rapidez da
disseminacéo aliada a ndo checagem dos fatos. Como explicam Chen, Conroy e Rubin (2015,
p. 16): “Em redes sociais como o Facebook, um artigo do The New York Times se apresenta
da mesma forma que um artigo do The Onion, e qualquer um pode vir com o endosso do
amigo que o compartilhou”.

As pessoas confiam primeiramente no proprio julgamento das fontes e da mensagem
para atestar a veracidade de um contetudo. Quando isso ndo se mostra suficiente, buscam-se
fontes externas para tentar essa autenticacdo, sejam elas interpessoais ou institucionais. Nesse
processo, 0 volume de partilhas e o potencial de se tornar viral s&o comuns e vistas como um
termdmetro da autenticidade dos contetdos e ndo somente a popularidade (FARIAS, 2004).

Diante disso tudo, com a motivacdo de influenciar alguns nichos (saude, seguranca,
educacdo, eleicdes, dentre outras), o assunto ganhou importancia tendo em vista que sua
criacdo e divulgacdo tem efeitos catastréficos para o Estado Democratico de Direito.

3.1 O QUE SAO AS FAKE NEWS?

Na presente pesquisa, 0 termo fake news referem-se a “informagdes intencionalmente
falsas que podem confundir os leitores” Allcott e Gentzkow (2017, p. 212) e como
complementa Guess (2018, p.2): “uma nova forma de desinformagdo politica, com uma
finalidade lucrativa”.

Na busca por dirimir o impeto de supor grau de instrucdo ou poder aquisitivo das
pessoas que sdo atingidas (e acreditam) por fake news, Santos (2017, p. 16) fala:

Um estudo realizado pela Universidade de Stanford com 7804 estudantes desde o
ensino fundamental a faculdade apontou que, aproximadamente, 82% dos
participantes ndo sabem distinguir um, contudo patrocinado de uma noticia real na
internet. O estudo, divulgado em novembro de 2016, demonstrou que a maioria
dos estudantes ndo checam a fonte da noticia, de forma que a credibilidade de uma
noticiaesta relacionada a quantidade de detalhes e ao tamanho da foto anexada. A
pesquisa comprova que, apesar de os participantes serem altamente conectados e
entenderem de tecnologia e redes sociais, ndo tém a nocdo necessaria para avaliar a
precisdo, & veracidade e a confiabilidade das matérias noticiadas. Somada a isso a
compulsiva necessidade de posicionamento, curtidas, e compartilhamento,
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propicia-se aveiculacdo de naticias faltas (SANTOS, 2017, p. 16).

Isso demonstra a importancia de se atentar & prevaléncia da conversagdo interpessoal
ao moldar o fluxo comunicativo, favorecendo a participacdo de contas gerenciadas por seres
humanos entre os principais e mais relevantes propagadores. E necessario admitir o fato de
que fake news transitam organicamente entre plataformas, principalmente Facebook e
WhatsApp, j& que hé percepcao de que uma ou poucas contas atraem em torno de si volume
de compartilhamento suficiente para tornar uma historia popular. O que ha é a participacao de
lideres de opinido como agentes estratégicos para enquadrar fatos e acontecimentos publicos
de forma distorcida e mentirosa.

Ao mesmo tempo, o bolsonarismo, apesar de quase equanime, foi sentimento que
mostrou maior frequéncia do que o antipetismo, que esteve na sequéncia. Entre outras
descobertas, destaca-se que a maioria das fake news foi classificada como pro-

Bolsonaro. Ainda nesse sentido é importante destacar que:

Aristteles incorre aqui num circulo: por um lado, € a credibilidade do orador que
torna o seu discurso credivel; mas, por outro lado, é o discurso credivel que revela
a credibilidade do orador. A relacdo entre a credibilidade do orador e a credibilidade do
discurso é uma relacdo légica, e a relagdo dos elementos repercutem no outro
(ARISTOTELES, 1998, p.28).

Dessa forma a presenca de determinado candidato como personagem-chave das fake
news nao significa que essas histdrias potencialmente geraram prejuizos para a sua campanha
ao contrario, podem ter sentido majoritariamente positivas. No caso da experiéncia do Brasil
em 2018, anéalise de contedo mostrou que Jair Bolsonaro foi o maior beneficiado, direta ou
indiretamente, pela distribuicdo de fake news, enquanto Lula/Haddad os principais

prejudicados.

3.1.1 Disseminacao atrelada a tecnologias de informacéo

Ao analisar os perigos da desinformacéo, o desenvolvimento da cidadania digital se
apresenta como aliado para um combate mais eficaz as fontes dessa que ja € considerada uma
infodemia. Diiante disso é necessario abordar o conceito de cidadania no ambito digital e sua
importdncia para era da informagdo, trazendo sempre a balha os maleficios que a
desinformacdo e suas ramificagcfes, o que inclui as fake news, teorias da conspiracédo, discurso
anticiéncia e superinformacdo etc, trazem para a sociedade moderna a medida que

desestabiliza a democracia, a confiabilidade nas instituicGes epistémicas, a aplicacdo das
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politicas publicas voltadas a direitos fundamentais e colocam em risco significativo até
mesmo a vida das pessoas.

A educacdo midiatica a partir da literacia digital € a forma mais eficaz para se
combater a desinformacéo levando em conta que preserva o direito a liberdade de expresséo e
desenvolve o exercicio da cidadania nas relagdes virtuais fazendo com que o conceito de ser
cidad&o englobe também o mundo digital. Para SILVA (2010):

Uma estrutura social constituida por nés (no qual geralmente sdo pessoas,
organizacGes e até conceitos) que sdo vinculadas por um ou mais tipos especificos
derelacBes, como valores, visdes, ideias, amigos, gostos, tipo sexual, entre outras
caracteristicas que agrupam os individuos por afinidades. As redes sociais encaram
os relacionamentos sociais em termos 23 de nds e lagos. Os nds somos 0s
individuos de dentro das redes, e os lagcos sdo os relacionamentos entre os
individuos. Pode haver vérios tipos de lacos entre os n6s (KISO, s/d, p. 31 apud
SILVA, 2010).

Diante disso, surge o entendimento de que, a responsabilidade do Estado de levar em
conta essa nova necessidade de ensino foi destacada de maneira a fazer com que a atitude de
instituicdes privadas voltadas a tecnologia seja adotada como um exemplo de como aproveitar
as ferramentas digitais para propiciar que a cultura da desinformacdo seja desconstruida
gradativamente na mesma propor¢cdo em que a educacdo é usada para cumprir um de seus
louvaveis objetivos: continuar transformando as pessoas em cidadds conscientes de seus
deveres e direitos, incluindo no &mbito virtual, e fazendo com que a humanidade ndo permita
gue a desinformacdo se transforme em um inimigo contra o seu avangco. Segundo Neudert
Bence Kollanyi (2017):

As fake news sdo disseminadas no ambito digital por 3 grupos principais, sendo
eles: usuarios de redes sociais, tais como Facebook, Twitter e Whatsapp. Através
delas, jornalistas e/ou internautas tentam influenciar a opinido publica e em larga
escala tém- se a disseminacdo através das redes de bots, cyborgs e bots politicos.
Para a Universidade de Oxford, mais da metade do trafego nas redes é feito por
bots (NEUDERT BENCE KOLLANY], 2017).

O recurso as redes sociais e seus instrumentos de comunicacdo e compartilhamento
cada vez mais sofisticados e eficazes, tem ganhado em relativamente pouco tempo um espaco
imenso no campo dos embates politico-eleitorais, seja como via direta (oficial) da publicidade
eleitoral, seja de modo indireto.

Nesse contexto, como se verificou de modo particularmente agudo nas ultimas
eleicBes presidenciais nos EUA e no Brasil, 0 uso das assim chamadas fake news (mas

também, entre outros, do discurso do 0dio), igualmente dominou o cenario nos mais
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diferenciados meios de comunica¢do, com destaque, novamente, para 0 ambiente das redes
sociais na internet.

Nesse meio tempo, muito se pesquisou e escreveu sobre tais fendmenos, seja na
perspectiva da ciéncia politica, seja sob o angulo da sociologia, psicologia, antropologia,

neurociéncias, teoria da cultura, dentre outros. Para Torquato (2013, p.84):

Uma comunidade de publicos exerce uma consciéncia critica, tem harmonia de
interesses, discute racionalmente as questdes, e seus interlocutores integram-se no
feedback da comunicacdo simultanea. Na sociedade de massas, essas condicdes
sdo impossiveis. A massa ndo tem autonomia em relacdo as fontes e o discurso
massivo nao permite feedback imediato (TORQUATO, 2013, p.84).

No caso do Direito, mais especificamente pela 6tica do direito constitucional, um dos
problemas centrais com o qual se tem ocupado a academia juridica, mas também os érgdos
estatais (designadamente, os poderes Legislativo, Executivo e Judiciario), é o de verificar em
gue medida o uso de técnicas de desinformacdo e 0 manejo das fake news, de modo especial,
tem influenciado o pleno funcionamento da Democracia e de suas instituicGes, como é o caso,
das eleicbes e do respectivo processo, centrais para uma democracia representativa e
partidéria.

O tema da desinformagdo, ou “fake news”, como ficou popularmente conhecido,
tornou-se um dos principais na agenda de debates acerca da recente crise das democracias.
No caso brasileiro, foi com a eleicdo presidencial de 2018 que a preocupagdo com 0s
impactos da desinformacdo motivou novas iniciativas no Congresso Nacional.

Todavia, Castells (2004, p.149) frisa o uso da rede como um meio de transformacéo

dasociedade através dos movimentos sociais articulados por meio dela:

A Internet fornece a base material que permite a esses movimentos engajarem-se na
producdo de uma nova sociedade. Ao fazé-lo, eles transformam por sua vez a
Internet: de ferramenta organizacional para as empresas ela se converte também
numa alavanca de transformacao social — embora nem sempre nos termos buscados
pelos movimentos sociais, e nem sempre, alids, em defesa dos valores que vocé e eu
compartilhariamos necessariamente (CASTELLS, 2004, p.149).

Isto denota a necessidade de a desordem informacional ser reconhecida como um
problema da era da informacdo, pois ao invés de ser um instrumento fortalecedor da
democraciapor meio da promocao do conhecimento e participacdo dos cidadaos, o uso das
redes sociais napropagacéo das fake news tendem a ampliar a crise da legitimidade politica,
uma vez que, fornece uma plataforma de langamento mais ampla para a politica do
escandalo (OLIVEIRA, 2019).
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Isso € importante para se ter ideia de que a liberdade de expressdo por mais que seja
um direito fundamental basico que permite a expressdo livre e publica dentro de uma
comunidade possibilitando articulacdo politica, social e econdmica, esta sofrendo cada vez
mais limitagdes, a par do fendmeno da Po6s-verdade, que coloca em ddvida todas as certezas
cientificas construidas durante os ultimos séculos no mundo. Nesse mesmo sentido, busca-se,
através politicas executivas e proposituras legislativas, conforme legislagdo comparada,
regulamentar a disseminacdo de informacdes falsas na rede de internet, gerando problemas
circunstancias de cunho juridico, filoséfico e social.

E necessario antes da regulamentagdo de Fake News na rede de internet, que se
observe a Web com um espaco integral, conhecendo tanto a parte visivel como a invisivel.
Neste interim, se vislumbra a teoria do imaginario tecnoldgico, colocando em evidéncia o
fendmeno objeto, bem como a maxima de que toda tecnologia, quando recepcionada por uma
comunidade causa sentimentos de medo, expectativa e duvida, modificando a cultura interna
daquela sociedade.

Por fim, a chamada personificacdo de conteido de forma coordenada que se da através
de algoritmos das plataformas sociais, colocando o usuario dentro de bolha social, causa
interferéncia direta na liberdade do cidadao, atingindo um dos cernes da democracia nos
implementando possivel ilegitimidade do sistema democratico.

3.2 AOTICA LEGISLATIVA

Segundo Vinicius-Filho (2016), antes, acreditava-se que a Internet era uma “terra
sem lei”, com tudo permitido, dado o fato de ser impossivel e/ou muito dificil em alguns
casos, descobrir a identidade de alguém. O autor realca a deficiéncia do Direito Penal
tradicional na luta contra a criminalidade virtual, sendo o Cddigo Penal e a legislacdo penal
especial afetadospor esta nova visdo, em meio que o Direito Penal é vigorosamente ligado a
questdo da soberania social, enquanto a Internet, por sua vez, ndao conhece Estado, visto que €
a manifestacéo de umaverdadeira “aldeia global”.

Logo, a Internet passa a ser vista apenas como 0 meio pelo qual o crime pode estar
tipificado no cdédigo que foi cometido. Deve ser lembrando ainda que produzir fake news
como objetivo de enganar ou manipular o usuario da Internet, apesar de ser uma conduta que
causeimpactos drasticos ao meio social, ndo é algo tipificado na Lei Penal. Uma alternativa
seria 0 uso de meios interpretativos e integrativos do Direito para a solugdo dos casos
(OLIVEIRA, 2019).

Dois anos ap6s seu surgimento nos Estados Unidos, vimos o termo fake news veio
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ganhar notoriedade no Brasil, nas Elei¢des de 2018. Videos gravados anunciando
adulteracdo das urnas eletronicas se espalharam em redes sociais visando depreciar a
credibilidade das elei¢des, mas segundo grandes investigacbes da Policia Federal e do
Tribunal Superior Eleitoral (TSE), as denuncias de fraudes ndo foram comprovadas.

Desde entdo, o Tribunal Superior Eleitoral (TSE) realizou uma série de acdes,
programa e campanhas voltadas ao combate a desinformagdo que buscaram ressaltar a
credibilidade da Justica Eleitoral, a seguranca e a transparéncia do sistema de votacdo e das
urnas eletronicas. Uma dessas iniciativas foi o Programa de Enfretamento & Desinformagéo,
que desde 2021 passou a ter carater permanente na Justica Eleitoral.

O tema, tamanha importancia e notoriedade que alcangou no pais, chegou até ao
Supremo Tribunal Federal, mais alta cupula do Poder Judiciario, em 2019, culminando com
a instauracdo do Inquérito n. 4781, mais conhecido como “Inquérito das Fakes News”, de
relatoria do Ministro Alexandre de Moraes. O texto de Guilherme Venaglia, para a Revista

Veja, cita fala de Rosa Weber:

[...] mentiras e “excessos” has propagandas politicas sempre existiram, mas a
velocidade e intensidade de propagagdo sdo um “fendmeno novo” e um “problema
mundial” contra o qual ainda no se conhece “milagre”, uma solu¢do definitiva que
possa ser aplicada em larga escala para combater este crime. (VENAGLIA, 2018, on-
line).

Essa informacdo de combate pode ser apenas um recorte conveniente do noticiario do
dia, uma noticia com uma manchete sensacionalista, um fato retirado do seu contexto, um
exagero ou uma especulacdo apresentada como fato, ocasionalmente, pode até mesmo ser
uma mentira. Varios destes procedimentos distorcivos nao sao exclusivos dos chamados “sites
de noticias falsas” e tém sido empregados também pela grande imprensa. Por esse motivo,
ndo é possivel tragar uma linha demarcatéria muito clara separando os maus veiculos, dos
confidveis, a verdade, da mentira.

A Comissao Parlamentar de Inquérito (CPI) das Fake News debateu [...] o fenémeno
da divulgacdo das noticias falsas. Os debatedores foram undnimes em apontar que a
disseminacéo de fake news esta ligado a disputa politica e ao avango tecnologico. (SENADO
FEDERAL, 2019, on-line). Para todo panorama apresentado sempre nos confrontaremos com
0 6nus e 0 bbnus. A mesma tecnologia que nos permite estudar, trabalhar, jogar e diminuir
distancias, possibilitando conversas entre pessoas de diferentes paises, estados ou cidades,
também, ajuda a ampliacdo da desconfianca de informacdes que se recebe no meio digital.

E verdade que a apreensdo em relagio ao crescimento e divulgagio de noticias falsas é
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global e que, iniciativas de adquirir maneiras para combaté-la, ocorrem de maneira constante,
tendo em vista que muitas sequelas decorrem disto e, em algumas situacées, sdo irreversiveis.

Apos a Arguicdo de Descumprimento de Preceito Fundamental (ADPF), o Ministro
Relator, Edson Fachin, proferiu brilhante voto acerca do tema tracando um paralelo entre
liberdade de expresséo e responsabilidade.

Aliado ao movimento das préprias midias sociais, 0 Congresso Nacional tipificou no
Codigo Eleitoral a pratica de disseminacdo de denuncias caluniosas contra candidatos em
eleicBes, conforme mostrado no art. 326-A do Cddigo:

Art. 326-A. Dar causa a instauracdo de investigacdo policial, de processo judicial,
de investigacdo administrativa, de inquérito civil ou acdo de improbidade

administrativa, atribuindo a alguém a préatica de crime ou ato infracional de que o
sabe inocente, com finalidade eleitoral (BRASIL, 2020).

O texto prevé punicdo para quem, consciente da inocéncia do acusado, der causa a
instauracdo de investigacdo policial, de processo judicial, de investigacdo administrativa, de
inquérito civil ou agdo de improbidade administrativa, atribuindo a alguém a prética de crime
ou ato infracional com finalidade eleitoral.

Além disso, incorrera na mesma pena quem divulgar ou propalar o ato falso ciente da
inocéncia do denunciado. Essa é a tentativa dos parlamentares em reduzir o preocupante
namero de noticias falsas espalhadas com o intuito de macular a imagem de candidatos e
influenciar o eleitorado a deixar de votar em determinado concorrente a um cargo politico.
Qualquer cidaddo que tiver ciéncia desse crime deve comunicar o Juiz Eleitoral da zona onde
a infracdo foi cometida para que o Ministério Pablico seja cientificado e tome as devidas
providéncias, com instauracdo do inquérito e do processo criminal, se for o caso.

Nos tempos de inovacdo digital, € importante rememorar que, a0 mesmo tempo em
que a tecnologia é usada para fins ilicitos, ela pode ser usada para coibir as préaticas ilegais no

ambito virtual.

3.2.1 A Convengéo de Budapeste

A Convencéo de Budapeste 2001 principal objetivo foi o de estabelecer regras claras
e coordenadas entre os Estados para lidar com a luta contra a cibercriminalidade. Ela visa
facilitar a cooperagdo internacional para o combate ao crime na internet.

Crime cibernético é uma atividade criminosa que tem como alvo ou faz uso de um

computador, uma rede de computadores ou um dispositivo conectado em rede. Nao todos,
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mas a maioria dos crimes cibernéticos é cometida por cibercriminosos ou hackers que querem
ganhar dinheiro. Dai sua ligacdo com o combate das fakes News.

A Convencdo de Budapeste, foi criada em 2001 pelo Conselho da Europa, EUA,
Canada, Jap3o e Africa do Sul, com o objetivo, segundo SANTOS (2018, p. 6):

A Convengdo assinalada recomenda a tipificacdo de delitos [...]. Além disso, sugere
e ndo obriga, uma vez que ndo tem vinculacdo coercitiva, servindo de pardmetro a
ser observado pelos Estados, a fim de uniformizar as varias legislagdes internas.
Também, traz recomendacdes acerca da cooperagdo internacional e de aspectos
relacionados a investigacao criminal e a procedimentos de processo penal (SANTOS
2018, p. 6).

Ratificada pelo Brasil na data de 15 de dezembro de 2021, aprovada pelo Senado
Federal. Sublinhe-se que, para a tipificacdo de condutas delituosas, é necessaria a
observacdo do principio constitucional da legalidade, ficando tal trabalho a cargo do Poder

Legislativo.

3.3 ALIBERDADE DE EXPRESSAO

Muitos paises compartilham dessa problematica, agravando-se naqueles que
defendema democracia, pois sempre chegam a um ponto critico: a liberdade de expressao.
Anexo a esse quadro, emerge o desafio para as atuais sociedades em identificar a melhor
maneira de combatera desinformacdo sem que afete os direitos e garantias constitucionais
dos cidadaos.

A Declaragdo de Principios sobre a Liberdade de Expressdo entende que a liberdade
de expressdo ndo é uma concessao dos Estados, e sim, um direito fundamental, conforme
seus principios descritos:

1. A liberdade de expressao, em todas as suas formas e manifestacdes, € um direito
fundamental e inalienavel, inerente a todas as pessoas. E, ademais, um requisito
indispensavel para a propria existéncia de uma sociedade democratica. 2. Toda pessoa
tem o direito de buscar, receber e divulgar informacgéo e opinifes livremente, nos
termos estipulados no Artigo 13 da Convencdo Americana sobre Direitos Humanos.
Todas as pessoas devem contar com igualdade de oportunidades para receber, buscar
e divulgar informagdo por qualquer meio de comunicacdo, sem discriminagdo por
nenhum motivo, inclusive os de raca, cor, religido, sexo, idioma, opinifes politicas ou

de qualquer outra indole, origem nacional ou social, posi¢cdo econémica, nascimento
ou qualquer outra condigdo social” (CIDH, 2000, on-line)

A liberdade de expressdo estd ligada ao direito de manifestacdo do pensamento,
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possibilidade do individuo emitir suas opinifes e idéias ou expressar atividades intelectuais,
artisticas, cientificas e de comunicagdo, sem interferéncia ou eventual retaliagdo do governo.

Toda pessoa tem direito a liberdade de pensamento e de expressdo. Esse direito
compreende a liberdade de buscar, receber e difundir informacdes e ideias de toda natureza,
sem consideragdo de fronteiras, verbalmente ou por escrito, ou em forma impressa ou
artistica, ou por qualquer outro processo de sua escolha.

A presenca da liberdade de expressao na lei é uma conquista de toda a humanidade,
pois apoia os direitos fundamentais das pessoas.

Por isso, a ideia da livre manifestacdo de pensamentos faz parte de legislagcdes da
ONU, convengdes internacionaise do arcabougo legislativo de uma série de paises
democraticos. No Brasil, esse conceito é um dos que da suporte para a propria existéncia da
democracia, pois afasta a ideia de censura que marca 0s governos autoritarios. De acordo com
NELSON (2017):

E necessério que haja um maior aprofundamento a investigagdo sobre o combate as
noticias falsas, que ndo se resolve com férmulas simples e prontas, mas com um
conjunto de mecanismos que vdo desde recursos técnicos até o investimento em
educacao e literacia digital. Restri¢fes legais devem ser elaboradas para combater a
desinformac&o, mas sem perder de vista o desafio de respeitar a liberdade de expressdo
(NELSON, 2017, p 31).

A liberdade de expressdo é um direito fundamental porque esta previsto na
Constituicdo como uma garantia basica para a dignidade humana individual e para o
funcionamento da estrutura democrética do Estado.

No que diz respeito a parcela destinada a dignidade humana, significa que a liberdade
de expressdao € um requisito imprescindivel para que cada um possa se expressar, sem
censura, e manifestar seus pontos de vista.

E isso vale para os mais variados assuntos, desde que essas opinides nao afetem outros
direitos. J& em relacdo ao ambito da estrutura democratica do Estado, quer dizer que a
liberdade de expressdo assegura a pluralidade de posicionamento de diferentes vertentes
politicas e ideoldgicas dentro dos limites da Constituigéo.

Ou seja, na pratica, estamos falando de uma condi¢do necesséria para 0 exercicio
da cidadania, para o crescimento de uma nacdo mais democratica e para a consolidacdo de

uma sociedade mais livre.

3.4 NO CAMPO ELEITORAL


https://fia.com.br/blog/tratados-internacionais/
https://fia.com.br/blog/cidadania/
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Pode-se dizer, que a rainha das fake news das elei¢des presidenciais de 2018 no
Brasil, foi a histéria do “kit gay”, onde muitos dos quais, inclusive o candidato
Bolsonaro (PSL), espalharam a informacéo de que o candidato Fernando Haddad (PT) seria
o criador do “kit gay” para criangas de seis anos, e que este mesmo Kit seria distribuido
dentro das escolas publicas (GOMES, 2018).

Conforme LAGO (2018):

Neste periodo, o principal influenciador da opinido publica foram as noticias
veiculadas pela rede social Whatsapp, que, na maioria das vezes, eram falsas,
obviamente anticoncorrenciais e beneficiavam Jair Bolsonaro. A candidatura do
mesmo teve como principal plataforma a internet, uma vez que sua candidatura como
personagem teve mais forca que o seu pequeno Partido Social Liberal (PSL), dispondo
de diversos horérios de propaganda eleitoral gratuita nas redes televisivas e tendo o

candidato promovendo discursos contra varias midias brasileiras consolidadas, como
0 caso da Rede Globo de Televisdo (LAGO, 2018).

A propagacdo das fake news é uma das ferramentas de influéncia politica mais
utilizada,sendo esta combatida por meio de organizacdes aplicaveis a espécie. Mesmo com o
Marco Civil da Internet, ainda ndo existe uma Lei Especifica para quem dissemina fake
news. Todavia, se anoticia for publicada em tempos eleitorais, a pessoa ou grupo contratado
para ofender a honra e/ou denegrir a imagem do candidato, aplica-se no disposto da Lei
12.891/2013, com pena de até 2 a 4 anos de prisdo, como também, multa de 15 a 50 mil
reais. (PARCIANELLDO et al. 2018)

De acordo com ANGELO (2019), o Governo Federal promulgou, em novembro de
2019, a Lei n° 13.834/19 20 que tipifica o crime de denuncia¢do caluniosa como um
objetivo eleitoral. Cabette (2019) apud Oliveira (2019, p.52) complementa a citacdo
anterior, evidenciando que originalmente, no texto desta lei ha um paragrafo que enunciava
que:

“§ 3°[...] incorrerd nas mesmas penas deste artigo quem, comprovadamente ciente

dainocéncia do denunciado e com finalidade eleitoral, divulga ou propala, por
qualquermeio ou forma, o ato ou fato que Ihe foi falsamente atribuido [...].

No entanto, este texto, foi vetado pelo Poder Executivo. O doutrinador alerta ainda
que este veto foi derrubado pelo Congresso Nacional, de modo que a propagacdo e/ou
divulgacéo da “denunciacao caluniosa eleitoral” segue como indiscriminada.

E necessario que haja um maior aprofundamento a investigacio sobre o combate as
noticias falsas, que ndo se resolve com férmulas simples e prontas, mas com um conjunto de
mecanismos que vao desde recursos técnicos até o investimento em educagdo e literacia

digital. RestricGes legais devem ser elaboradas para combater a desinformacdo, mas sem
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perder de vista o desafio de respeitar a liberdade de expressao.

Os veiculos de informagdo, como jornais, revistas, radio e televisdo formava
consensos e acabavam imponto aos leitores sua visao acerca do mundo. Com o surgimento da
internet, o0 mundo digital e a rede mundial de computadores mudaram tudo, e o consumidor
tornou-se também um produtor de noticias, instantaneamente compartilhadas com o mundo

inteiro ampliando o volume de informac6es de forma nunca imaginada

4.1 DISCUSSAO E RESULTADO

O presente estudo trouxe a identificagdo de como ocorre o alastramento do
fendmeno das noticias falsas, ainda, abordou as suas consequéncias relacionadas ao cenario
do periodo eleitoral (preltdio e posterior as eleigdes).

Apds as pesquisas e leitura do texto, observou-se que o grande condutor das fake
News,atualmente, sdo as redes sociais (WhatsApp, Facebook, Instagram, Twitter) somado a
desinformacdo social, uma vez que, ao receber a informacdo, a grande maioria ndo busca
checaras fontes e veracidade (RIBEIRO, 2018).

De acordo com Cabette (2019) muitas dessas informacdes falaciosas poderiam ser
tolhidas em sua fonte caso oreceptor buscasse ter conhecimento dos fatos, pesquisar em
fontes independentes de posicionamento politico/religioso. O que, infelizmente, sabemos
ndo ser habito. Tendo em vistaque, se o receptor tem posicionamento “A”, este, vai buscar
informar-se em veiculos que propaguem e chancelem o seu posicionamento e, ndo, fazer o
balanceamento das informac6es atraves de analise critica da informacao recebida.

Ainda, ndo devemos culpabilizar de tudo as redes, uma vez que se trata apenas do
meio de propagacdo deste instituto de noticias falsas, tampouco, a massa que faz esse
repasse (DOMINGUES, 2022). E sabido que tais noticias s&o publicadas por pessoas que
tem ciéncia de falsidade, porém, a grande maioria que faz a divulgacdo desta, acredita
piamente em sua veracidade por acreditam na fala de uma autoridade sem a necessidade de
verificacdo de dados. Atraves do estudo feito para a confeccdo deste trabalho, verificou-se
que discursos de figura de autoridade tanto ndo sdo contestados, como, também, sdo
credibilizados.

Destacando ainda que a inclinagdo aquela informacdo, em decorréncia de

posicionamento politico ou religioso. Uma vez que, no Brasil, atualmente, alguns partidos
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politicos possuemvies religioso, mesmo constando no texto constitucional que nosso pais €
laico. Ocorre que, a falta de conhecimento, critica social ou consciéncia de classe colabora
para disseminacado de fake news.

Neste ponto, nos deparamos com aquelas pessoas que, de fato, ndo tem acesso a
informacdo nem condicGes de buscar sua fonte (pessoa em situagéo de rua, com pouca ou
nenhuma escolaridade). De outro lado, aquelas pessoas que, mesmo com acesso,ndo possui
consciéncia de sua situacdo na sociedade e ndo possuem consciénciade classe, por exemplo,
um trabalhador celetista que levanta bandeira e defendediscursos liberais.

Também no que diz respeito a propagacdo, um dos objetivos foi entender até que ponto
contas automatizadas sdo usadas para aumentar o alcance de fake news e outros tipos de
desinformacdo, mesmo sabendo que robds assimilam a cada dia padrGes mais humanos de
comportamento, um desafio fruto do avanco da inteligéncia artificial (CYBENKO;
CYBENKO, 2018)

Por fim, é necessario ndo isolar esse fendmeno como se fosse o é&pice da
problematica politica, mas, deve ser entendida efeitos colaterais que busca descredibilizar
instituicbes chanceladas socialmente. Pois, como pudemos interpretar, as consequéncias das
fake news naselei¢Oes séo apenas um reflexo de toda uma cadeia de situacdes nos bastidores

sociais.

5 CONCLUSAO

Apobs todo o conteldo apresentado, podemos constatar que este trabalho cientifico
buscou retratar o fendmeno das fake News no cenario contemporaneo, focando no contexto
eleitoral, suas consequéncias e quais s@o as possibilidades para tolher/punir por meio dos
textos legais sem esbarrar na liberdade de expresséo, direito fundamental.

Como citado no decorrer do corpo do texto, a questdo das fakenews ndo é algo recente,
porém, vem sendo muito debatido com o ‘boom’ tecnologico. Infelizmente, nossa Legislagao
Patria ndo consegue acompanhar, pois ndo € tdo agil e dindmica quanto a disseminacao de tais
noticias falsas, cada vez mais impulsionadas pelas midias sociais juntamente com o auxilio do
extremismo politico que fomenta odio e interesse em depreciar o lado opositor.

Nos deparamos com a necessidade de combatermos essa politica de informacdes
erroneas tendo em vista que a populacéo brasileira, em suma maioria, ndo entende o poder do
voto tampouco sua finalidade, assim como, também, ndo possui conhecimento quanto as

atribuicBes dos agentes pertencentes aos Poderes Executivo, Legislativo e Judiciario.
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N&o é de interesse para a maioria dos politicos que o cidaddo tenha conhecimento
politico-social e entenda a forca e poder do voto. Pois, a medida que tomamos conhecimento
do nosso local na sociedade, podemos cobrar de forma mais efetiva dos gestores que se
encontram em cargos politicos.

O instituto das fake News, como visto no decorrer do texto, ndo é algo recente, porém,
com o advento das facilidades que as tecnologias nos entregam, encontra-se em foco tendo em
vista haver politico que ja se elegeu com base em narrativas falsas.

Portanto, podemos concluir que, além de consequéncias nocivas, também se trata de
algo que pode alterar toda a trajetéria de uma nagdo devendo ter maior fiscalizacdo e
repressdo, ndo confundindo com a liberdade do direito de expressdo, uma vez que opinides
devem ser construidas embasadas em fato e, ndo, em mentiras.

Para combater as fake News € necessario ndo compartilhar caso tenha ddvida se o
contetido é verdadeiro, denunciar e enviar as mensagens para grupos de verificagdo como o
Fato ou Fake estdo entre as dicas de especialistas ndo disseminar mentiras.

Entre as principais dicas dos especialistas para ajudar a combater fake news estdo as
seguintes, verificar se as mensagens que vocé recebe nas redes sociais sdo verdadeiras, ndo
compartilhar os contetdos caso vocé tenha duvida se eles sdo verdadeiros, encaminhar a
mensagem falsa para grupos de verificacdo de fatos, como o Fato ou Fake e denunciar as
mensagens falsas em sites e plataformas de redes sociais.
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