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PROTEGAO DA CRIANCA E DO ADOLESCENTE NA ERA DIGITAL: UM ESTUDO
DAS CONSEQUENCIAS GERADAS PELA SUPEREXPOSICAO AUSENTE DE
SUPERVISAO PARENTAL

] Wallyson Silva Souza
Erika de Sa Marinho Albuquerque

RESUMO

O progresso tecnoldgico trouxe consigo diversos beneficios, entretanto também
resultou em prejuizos ao ser humano. Tais consequéncias atingiram diretamente as
criancas e adolescentes, que consomem diariamente diversos conteudos na
Internet. A presente pesquisa aborda a problematica da superexposi¢ao ausente de
supervisao familiar. O atual estudo possui como objetivo singular identificar os
crimes cibernéticos no ambito das redes sociais € midias contra as criangcas e
adolescentes no Brasil. Além disso, tém como objetivos especificos analisar o
comportamento das mesmas na internet, examinar os crimes virtuais que ocorrem
contra as infantes e jovens e detectar a responsabilidade da familia nos conteudos
consumidos por eles na Internet. Tal investigagdo realizou-se por meio de
metodologia qualitativa, buscando descrever a complexidade do problema, e
analisar as variaveis a fim de compreender e categorizar os processos dinamicos
vivenciados por grupos sociais. No que se refere aos resultados esperados, engloba
o reconhecimento da vulnerabilidade dos menores inseridos no universo virtual,
além de colocar a familia em papel de destaque nos cuidados dos infantes e jovens,
enquanto estes navegam pela Internet. Este trabalho podera contribuir na promogao
do debate de ideias sobre a utilizagdo dos meios tecnoldgicos por criangas e
adolescentes, podendo servir de sustentaculo para futuras discussdes acerca da
tematica.

Palavras-chave: Protecdo da crianca e do adolescente; Supervisao familiar; Crimes
virtuais; Internet;



ABSTRACT

Technological progress has brought with it several benefits, however it has also
resulted in harm to human beings. These consequences directly affect children and
adolescents, who consume various content on the Internet every day. The present
research addresses the problem of overexposure in the absence of family
supervision. The current study's singular objective is to identify cybercrimes within
social networks and media against children and adolescents in Brazil. Furthermore,
their specific objectives are to analyze their behavior on the internet, examine virtual
crimes that occur against children and young people and detect the family's
responsibility for the content consumed by them on the Internet. This investigation
was carried out using qualitative methodology, seeking to describe the complexity of
the problem, and analyze the variables in order to understand and categorize the
dynamic processes experienced by social groups. Regarding the expected results, it
encompasses the recognition of the vulnerability of minors inserted in the virtual
universe, in addition to placing the family in a prominent role in the care of children
and young people, while they browse the Internet. This work could contribute to
promoting the debate of ideas about the use of technological means by children and
adolescents, and could serve as a basis for future discussions on the topic.

Keywords: Protection of children and adolescents; Family supervision; Virtual
crimes; Internet;



1 INTRODUGAO

Na contemporaneidade brasileira, a informacdo e o acesso a comunicagao
estdo intrinsecamente inseridos no cotidiano dos individuos. O avango do universo
online trouxe diversas oportunidades para a interagado entre amigos e familiares, com
o compartilhamento instantaneo de informagdes e noticias, além de facilitar o
consumo de musicas, filmes, séries e jogos.

A evolugcdo da tecnologia proporcionou poderes quase que ilimitados aos
seres humanos, possibilitando o acesso a diversos conteudos em tempo real na
palma das maos, além disso, pode-se acrescer nesta alegacdo que, muitas
transformagdes ocorreram na conjuntura social, modificando o modo de agir e
pensar dos individuos.

Com o passar das décadas, e impulsionada por interesses comerciais, a
Internet rapidamente moldou-se a realidade social e comegou a ser usufruida pela
populacdao de modo geral, que utiliza-se de notebooks, tablets, PC’s (computadores
de mesa), video-games, TV'’s, smartwatches, dispositivos eletrénicos portateis, e o
principal de todos eles, o famoso smartphone (aparelho celular), cada vez mais.

Diante dessa facilidade, transmitiu-se para as criangcas e adolescentes a
necessidade de usarem esses dispositivos. Podendo utilizar os meios supracitados
para os mais variados fins, como: jogar, assistir filmes e séries onlines, ouvir musica
e estudar. A larga utilizagcdo da internet e da tecnologia ordinariamente representa
um perigo recorrente e que merece ser apreciado, o que traz diversos debates no
meio académico e fora dele.

As criangas e adolescentes estdo exageradamente inseridas no mundo
virtual, expostas indevidamente a multiplos conteudos nocivos e perigosos, muitas
das vezes desacompanhadas da supervisdo de seus pais ou responsaveis legais.

Os infantes e jovens no Brasil tem usufruido dos meios tecnolégicos para
acessar a internet, gerando um consumo em massa de midias dos mais copiosos
tipos, muitos dos quais vale se destacar, ndo possuem nenhum filtro, podendo trazer
diversos maleficios para esse grupo, que estd em sua fase inicial de
amadurecimento do cerne e que nao conhece os diversos perigos no mundo virtual,
sendo considerado um elo fragil e vulneravel.

A motivagdo para a presente pesquisa nasceu apds a exibicdo de uma

reportagem no programa Fantastico da Rede Globo de Televisdo, cujo pilar



redacional se deu através do aplicativo online de mensagens de texto e video
chamado Discord, aplicativo este onde criminosos violentavam e humilhavam
meninas menores de idade, que utilizavam a aplicagdo sem a supervisao dos pais.

Este trabalho pretende abordar e discutir, no decorrer das paginas, a protegcéo
da crianca e do adolescente, aferindo no ordenamento juridico brasileiro as
legislacbes significativas para fundamentacédo, dando enfoque nos maleficios da
exposicao exagerada ausente da supervisao familiar adequada.

Sendo assim, este trabalho objetiva de forma geral identificar os crimes
cibernéticos no ambito das redes sociais e midias digitais contra as criangas e
adolescentes no Brasil, pretendendo apresentar solugdes para problematica da
superexposicao, aliada ao desamparo familiar, no que tange o controle dos pais com
relacado aos filhos dentro da Internet.

Isto posto, € de suma importancia apresentar os objetivos especificos que
serdo abordados em cada um dos capitulos explicitados a posteriori. O primeiro
objetivo especifico visa analisar o comportamento das criangas e adolescentes na
internet, e como isso implica em sua formagéao cidada.

Para tanto, serdo utilizadas sondagens e estudos para esclarecer as
consequéncias do uso inadequado dos meios digitais pela a crianga, € como isso
muda seu modo de agir e de pensar, os problemas cognitivos advindos e a perda do
raciocinio légico, impactando ndo somente o infante, como também as pessoas em
seu entorno social.

Passando para o segundo objetivo especifico, consistira em um exame
aprofundado sobre os crimes virtuais que versam contra as criangas e jovens na
realidade contemporanea brasileira.

Assim, o exame sera auxiliado por materiais doutrinarios, casos praticos e
observando a lei, percebendo os dispositivos notaveis para afericao adequada.

Como terceiro objetivo especifico, pretende-se detectar a responsabilidade da
familia nas escolhas dos filhos e nos conteudos consumidos por eles na Internet.
Visto que, este ente € a base de qualquer individuo e o amparo familiar é
extremamente necessario principalmente nos primeiros anos da infancia, onde
ocorre a construgao do cerne e personalidade.

Tendo em vista as periculosidades que rodeiam os infantes e jovens, faz-se
necessario uma investigagdo académica aprofundada, que analise a relagéo juridica

dos crimes virtuais contra menores, sendo observadas as legislagbes pertinentes



para embasar o pensamento critico a que esta pesquisa se declina, tais como: o
ECA (Estatuto da Crianga e do Adolescente - LEI N° 8.069, DE 13 DE JULHO DE
1990.), o Marco Civil da Internet (LEI N° 12.965, DE 23 DE ABRIL DE 2014.), a Lei
Carolina Dieckmann (LEI N° 12.737, DE 30 DE NOVEMBRO DE 2012.), a
Convencao Internacional dos Direitos da Crianga de 1989 (DECRETO N° 99.710, DE
21 DE NOVEMBRO DE 1990.), o Cédigo Civil Brasileiro de 2002 e dispositivos da
Constituicao Federal de 1988 da Republica Federativa do Brasil.

Inicialmente, no primeiro capitulo sera delimitado o conceito juridico de
crianga e adolescente, utilizando parametros nacionais e convengodes internacionais
para individualizar corretamente tal conceituacido, abordando o contexto historico de
protecao desse grupo e 0 amparo no ambiente digital.

O segundo capitulo ira averiguar qual a devida responsabilidade dos pais e
familiares frente as lesdes aos direitos dos infantes e jovens, examinando ainda o
papel das instituicdes escolares na problematica.

Por fim, no terceiro capitulo serdo analisados os crimes cibernéticos contra
menores dentro da internet e de sites perigosos, como consequéncia disso, diversos
Obices recaem sobre os infantes, como exemplo a pedofilia infantil e o cyberbulling.
Além de aferir a superexposicdo deste grupo nas redes sociais, o que é, e as
caracteristicas de uma superexposicdo, além de inspecionar a Lei Carolina
Dieckmann.

Contudo, serdo discutidas as decisdes e entendimentos recentes dos tribunais
superiores com relagdo a tematica, com o intuito de gerar um debate consciente e
equilibrado sobre o uso da internet e dos meios tecnoldgicos pelos menores e as
consequéncias da utilizacdo exagerada desses meios na formagao cidada das

criangas e adolescentes no Brasil.

2 CONTEXTO HISTORICO DA PROTEGAO DOS DIREITOS DAS CRIANGAS E
ADOLESCENTES

Inicialmente, antes de aprofundarmos na tematica, € mister destacar a
conceituagado de crianga e adolescente, para aferir de modo mais exato a evolugao
dos direitos desse grupo de individuos.

Preceitua a Convencgao Internacional dos Direitos da Crianga de 1989, em seu

artigo 1 que define-se crianca todo ser humano menor de dezoito anos de idade.
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Em contraponto a legislacdo extravagante, o ECA, Estatuto da Crianga e do
Adolescente, principal cédigo normativo para protegdo integral dos menores no
Brasil, destaca que, sera considerada crianga o individuo que tenha até doze anos
de idade incompletos, ja adolescente, aqueles que se enquadrem entre doze e
dezoito anos de idade, conforme o artigo 2° do cddigo supramencionado (Brasil,
1990).

Dessa forma, segundo Oliveira (2017), vale esclarecer que no perpassar das
eras, o tratamento justo e protetivo aos infantes e jovens era dispensado. Nas
culturas greco-romanas, o0s integrantes desse grupo especifico, ndo eram
considerados individuos dotados de direitos e deveres, logo ndo eram merecedores
de protecao especial.

A educacao da crianca ficava sob responsabilidade da mae até os 7 anos de
idade, passado esse periodo, a educacao da crianga estaria sob supervisao do pai,
pois segundo a cultura greco-romana, o patriarca era o verdadeiro educador. Os
rituais familiares ficavam a cargo do pai, considerado o chefe, o parter familiae.

Na antiguidade, a preocupacdo com os direitos e garantias das criangas e
adolescentes era infima, ou totalmente ausente, um problema que as legislagbes
atuais tentam combater.

Lima, Poli e José (2017) destacam que entre os séculos XVI até o século
XIX, os infantes sofreram um tratamento desigual e inadequado, principalmente no
periodo das grandes navegagdes portuguesas, quando eram transportadas de seus
lares para as terras de Santa Cruz, a fim de povoar o Novo Mundo. Sem presencas
femininas a bordo, as criangcas e adolescentes, mesmo que acompanhadas, eram
abusadas sexualmente e violentadas pelos tripulantes dos navios.

Até o final desse periodo, os infantes eram utilizados como objetos e
mecanismo politico e de poderio pela Igreja, que possuia seu completo dominio.

De acordo com os autores, os trabalhos exercidos pelo menores, possuiam
variagcbes conforme a capacidade fisica de cada um e o poderio econdmico e
prestigio social. Logo, as familias com mais filhos tinham a esperanga de sobreviver
por um periodo maior, obrigando-os a trabalhar precocemente na ajuda dos oficios
com os pais. Ja as criangas de familias mais nobres tinham um espacgo dedicado a
exercer plenamente a infancia, e acesso a aulas de escrita e musica..

A pobreza, a baixa escolaridade e as condi¢des insalubres eram algumas das

problematicas enfrentadas pelos infantes e jovens da época. Ndo haviam etapas ou
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fases da vida, dado que pode-se observar na atualidade, como a infancia, a
juventude, a adolescéncia, a fase adulta e por fim a fase idosa. No momento em que
conseguiam desempenhar minimamente alguma atividade sozinhas, a exemplo de
trocar de roupa, se alimentar e fazer habitualmente sua higiene pessoal, eram
consideradas como plenos adultos.

O periodo da infancia era rapido, cuja experimentagdo nao era aproveitada
em sua completude pelo individuo, tendo que transitar de um ciclo condicional para
outro repentinamente. Sendo assim, as criangas eram vistas e equiparadas a
adultos, e ndo tinham nenhuma protecao especial e distingado entre os mais velhos,
nem por parte do Estado, como também pela sociedade em seu entorno.

Lima, Poli e José (2017), aferem que por volta do final do século XIX e inicio
do século XX, as criangas e adolescentes passam a ser vistos como individuos
plenos e detentores de direitos pelo Estado.

Justamente em um momento histérico onde o mundo estava ebulindo em
movimento revolucionaristas, a exemplo do iluminismo e da independéncia dos
Estados Unidos da América e dos ideais franceses do filésofo Jean Jacques
Rousseau de liberdade, igualdade e fraternidade. Iniciando uma mudanga no modelo
social anteriormente utilizado para o tratamento para com o0s menores, e a
concepgao inicial para implementacdo de uma sociedade mais igualitaria, livre e
justa.

Cronologicamente, Oliveira (2017) traz o entendimento que, no decorrer dos
anos, e acompanhando o desenvolvimento humano, tecnoldgico e das areas
cientificas de modo geral, a percepgcado sobre a protegéo integral das criangas e
jovens se alterou, e passou a ser buscado pela sociedade civil e os governantes.

Segundo o autor, no ano de 1919, ocorreu a criagdo do Comité de Protegao
da Infancia, que serviu como declaragao basilar no ambito do direito internacional,
inspirando seus estados membros a implementarem leis que defendessem os
direitos humanos das criangas e adolescentes em seus codigos normativos
domésticos. Pode-se perceber que, esse comité impulsionou mudangas de extrema
relevancia e a criagdo de diversas legislagbes que amparassem 0s menores, que
sdo vulneraveis em comparagao aos adultos.

Seguindo o contexto histérico, entre 1946 e 1969, houve uma série de
medidas adotadas pela ONU - sigla para se referir a Organizacdo das Nagdes

Unidas, que atingiram de forma indireta os direitos e deveres dos infantes.
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Oliveira (2017), acentua a proclamagéo da Declaragdo Universal dos Direitos
Humanos, feito pela Assembleia Geral das Nacdes Unidas em dezembro de 1948,
continha em seu interior tratativas indiretas e que englobava todos os individuos,
nao especificando diretamente as criangas e adolescentes.

Entretanto, a Declaragdo dos Direitos da Crianca de 1959 inovou e é
considerado como um dos marcos da protecdo dos infantes, adotada
subsidiariamente da extinta Liga das Nacdes, apesar de néo ser obrigatorio o seu
cumprimento pelos Estados-membros da ONU.

Em 1969, convencionou-se pela Conferéncia Especializada Interamericana
sobre Direitos Humanos, em San José de Costa Rica que, todas as criangas
possuiam direitos a medidas protetivas justamente por serem menores, tanto pelo
aparato estatal como também pelo seio familiar, 0 que ocorreu pela concordancia
entre os paises-membros da Organizagao dos Estados Americanos.

Fazendo um exame adequado das informacgdes apresentadas, percebe-se
que as discussdes dos direitos e garantias que versam sobre a protecdo dos
infanto-juvenis sdo debates gradativos e percorrem um periodo de tempo muito
grande, e a demora para sua implementagdo decorre justamente disso.
Conseguinte, as convengdes, comités e declaragdes internacionais expostas foram
movimentos relevantes para a obtencao e preservagao dos direitos das criangas e
adolescentes do mundo inteiro, pavimentando o caminho encarregando os paises,

incluindo o Brasil, de adotarem legislac¢des eficazes para efetiva e integral protecao.

2.1 PROTEGAO NO TERRITORIO BRASILEIRO

Posteriormente a explanacado a respeito das lutas e direitos adquiridos pelas
criangcas e adolescentes no decorrer da historia, é relevante introduzir também os
avangos obtidos no territério nacional, com o propdsito de uniformizar as
informacgdes aqui expostas.

De acordo com Junior (2012), com a insercdo do Decreto n° 17.943-A de 12
de outubro de 1927, chamado comumente como Cdédigo dos Menores, foi o primeiro
instrumento normativo no Brasil e na América Latina que tutelava de forma limitada a
situacao dos infantes no territério brasileiro, este, ndo trazia a protegao integral para

este grupo.
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A saber, tal cddigo ndo contemplava todas as criangas e jovens em suas
diferentes acepgdes, mas somente aqueles menores de dezoito anos que estavam
em situacdo de abandono ou delinquéncia. As sang¢des punitivas do Codigo dos
Menores deixaram de ser sangbes-castigos e tornaram-se sangdes-educacionais, e
fizeram com que nascesse a obrigacdo do Estado prestar assisténcia para
reeducacgao do comportamento desses menores (Brasil, 1927).

Junior (2012) destaca que, o Decreto n° 17.943-A de 12 de outubro de 1927,
foi posteriormente revogado pelo Cdédigo dos Menores de 1979, que passou a
vigorar no Brasil por meio da Lei n® 6.697, de 10 de outubro de 1979, entretanto, ndo
inovou em comparagao do codigo normativo anterior, tendo os mesmos principios
basilares do revogado, como a assisténcia a reeducagao, a protegao e a vigilancia.

Dessa forma, a referida legislacdo nao concedia o devido assistencialismo a
todas as criangas e adolescentes, e ficava a cargo do proprio juiz de menores a
aplicacao das penas e encaminhamentos devidos.

No ambito constitucional, é de conhecimento geral que o Brasil no decorrer da
histéria adotou diversas Cartas Magnas.

Ao fazer uma breve investigagdo no texto constitucional, percebe-se que, a
Constituigado Politica do Império do Brasil, outorgada em 25 de margo de 1824, ndo
refere-se e ndo cita em nenhuma parte do texto as palavras crianga ou adolescente.
Por ser a primeira constituicdo brasileira, absteve-se de garantir de forma solene
direitos protetivos para os infantes a época (Brasil, 1824).

Segundo Junior (2012), com a queda do Império do Brasil e a ascensao da
revolugao republicana em territério nacional, em 24 de fevereiro de 1891, logo apos
a proclamacao da republica de 1889, foi promulgada a Constituicado da Republica
dos Estados Unidos do Brasil, todavia, assim como na lei-maior anterior, ndo adotou
nenhuma medida de protecido para as criangas e adolescentes. Apesar de ter
anseios baseados na Revolugédo Francesa, com os ideais de igualdade, liberdade e
fraternidade, ndo ousou em trazer férmulas para as demandas sociais do grupo
social em estudo (Brasil, 1891).

Para tanto, na Segunda Republica, Silva (2019), destaca o protagonismo do
Governo Provisorio, constituido em 1930 na construgao, elaboragao e promulgagao
da Constituicdo dos Estados Unidos do Brasil, em 16 de julho de 1934, apds o golpe

militar que destituiu o entdo presidente Washington Luiz em 26 de outubro de 1930,
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onde Getulio Vargas assume o governo, criando uma comissado para adequagao da
legislacdo aos anseios revolucionarios (Brasil, 1934).

Silva (2019) acentua que, a Constituicao dos Estados Unidos do Brasil 1934
foi um marco significativo na historia legislativa em relagdo aos direitos das criangas
e adolescentes, por ser a lei-maior pioneira em reconhecer as necessidades de
defender e tutelar os direitos dos infantes e jovens, mesmo que de forma timida, se
comparado as legislagdes mais recentes sobre o assunto.

E notavel observar que, na Constituicdo de 1934 no Titulo IV, intitulado “Da
Ordem Econdémica e Social”, em seu artigo 138, o legislador expressamente
incumbia a Unido, aos Estados e aos Municipios a responsabilidade de proteger a
juventude contra toda exploragdo, abandono fisico, moral e intelectual.
Adicionalmente, incumbiu-os de adotar medidas administrativas destinadas a
promover a moralidade e a saude infantil, bem como a higiene social, com o intuito
de prevenir a propagacao de doencgas transmissiveis (Brasil, 1934).

Esses elementos, refletiram um compromisso precursor na protecao dos
direitos das criangas e adolescentes, estabelecendo as bases para regulamentagdes
e leis subsequentes que moldaram o cenario da infancia e da juventude no Brasil.

Em 24 de janeiro de 1967, ocorreu a promulgagdo da Constituicdo da
Republica Federativa do Brasil, estabeleceu-se a instituicdo de criar programas de
assisténcia a maternidade, a infancia e a adolescéncia, de acordo com o artigo 167,
paragrafo 4°, do Titulo IV, titulo que abordava as questbes dirimentes a familia,
educacéo e a cultura (Brasil, 1967).

Segundo Silva (2019), no dia 5 de outubro de 1988, foi promulgada a
Constituicdo da Republica Federativa do Brasil, atual Carta-Magna brasileira, que
permanece em vigor até os dias atuais. E relevante destacar que, tal constituicéo,
representou em sua acepcao a transicao de um periodo de autoritarismo enfrentado
pelo pais, para a restauragcdo democratica, com a promogao da justica social e a
igualdade entre seus individuos. A Constituicao Federal de 1988, estabeleceu bases
para o Estado Democratico de Direito, e uma sociedade inclusiva, consolidando
direitos fundamentais, incluindo significativamente a garantia, prote¢do e promogao
dos direitos das criancas e dos adolescentes, ampliando a responsabilidade que
anteriormente era somente do Estado, para a familia e a sociedade (Brasil, 1988).

Silva (2019) afirma que, em comparagdo as leis-maiores anteriormente

apresentadas, a Constituicdo Federal de 1988, avancou na busca pela protecdo de
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toda populagdo infanto-juvenil, como esta expresso no artigo 227, da referida
lei-maior. Além de trazer puni¢cdes severas contra quem comete abuso, formas de
violéncia e exploracdo sexual da crianga e do adolescente. Nesse sentido,
observa-se o compromisso do constituinte na insercdo de tais dispositivos, com o
intuito de garantir aos seus jovens cidaddos um ambiente seguro, saudavel e
propicio para seu pleno crescimento e desenvolvimento enquanto individuo detentor
de direitos e deveres (Brasil, 1988).

Por fim, sera tratado sobre o ECA, o Estatuto da Crianca e do Adolescente.
Primordialmente, de acordo com Silva (2019), é importante ressaltar que, o Estatuto
da Crianga e do Adolescente surgiu como resposta a uma crescente indignagao
nacional, assegurando os principios estabelecidos na Constituicado Federal de 1988
e com influéncia nas diretrizes internacionais mencionadas no inicio deste capitulo
em prol do bem-estar dos infanto-juvenis.

Instituido por meio da Lei n°® 8.069, em 13 de julho de 1990, foi promulgado o
ECA, abreviacdo para Estatuto da Criangca e do Adolescente, introduzindo os
infantes e jovens a condugéo de sujeitos detentores de direitos, estabelecendo as
bases da chamada Doutrina da Proteg&o Integral (Brasil, 1990).

Segundo o pensamento critico de Magnago (2019), o ideal de protegao
integral é reflexo constitucional do Principio da Dignidade da Pessoa Humana,
conforme expresso no artigo 1° da Constituicdo Federal de 1988, e tal valorizagao
torna-se mais incisiva quando aplicada aos infantes. Tal instituto compreende a
garantia, defesa e promogao de todos os direitos inerentes a pessoa humana, isto €,
o direito ao acesso a saude, seguranga e educacao, além da prevencado contra
violéncias dentro e fora de seus lares, plena participagdo das decisbes da
sociedade, o direito ao lazer, ao brincar e a cultura (Brasil, 1988).

Como esclarece Boni (2023), o pleno reconhecimento do direito especial dado
aos que estdo no processo de desenvolvimento fisico e mental é fundamentado no
principio supramencionado. Estabelecendo diretrizes em caso de normas
conflitantes e equiparadas, onde prevalece o interesse da crianga e do adolescente.

Dessa forma, a Protegdo Integral objetiva a manutencdo igualitaria de
oportunidades para todas as criangas e adolescentes, sem distingdes quanto a sua
origem, sua condicdo econbmica ou situagao social que vive. Sendo assim, 0s
direitos desse grupo serdo mantidos e assegurados de maneira que ocorra a

protecdo completa.
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2.2 PROTEGAO NO AMBIENTE DIGITAL

Como introdutoriamente explicitado, a progressdo tecnolégica concedeu
vastos poderes aos seres humanos, oferecendo acesso quase ilimitado a multiplos
conteudos em tempo real ao alcance das méaos. Além disso, é factivel argumentar
que essa evolugao desencadeou varias mudangas no contexto social, alterando o
comportamento e o pensamento dos individuos.

A facilidade para acessar e consumir tais conteudos perpassou para as
criangas e adolescentes, consequentemente, fazendo-as serem orientadas a usar
esses dispositivos. Eles podem empregar os meios ja mencionados para uma ampla
variedade de atividades, como jogar, assistir a filmes e séries online, ouvir musica e
estudar.

O amplo uso da internet e da tecnologia muitas vezes traz consigo riscos e
periculosidades. No ambito digital, a medida que a tecnologia avancga, trazendo
beneficios incontaveis, observa-se o0 surgimento de praticas delituosas e
fraudulentas. No intuito de combater tais praticas e tutelar a privacidade dos
usuarios, a Lei n® 13.709, de 14 de agosto de 2018, conhecida comumente como Lei
Geral de Protecéo de Dados, foi promulgada (Brasil, 2018).

Tal legislagdo objetiva regulamentar atividades no tratamento adequado de
dados pessoais dos usuarios, sendo aplicavel em todo o territério nacional, dando a
protecdo adequada aos direitos dos individuos no ambiente virtual (Brasil, 2018).

Nesse aspecto, pode-se aferir que a LGPD, Lei Geral de Protecdo de Dados,
tem como principio basilar a protecdo no manuseio e tratamento das informacdes
pessoais, a liberdade dos usuarios, sejam pessoas naturais ou pessoas juridicas de
direito publico ou privado, e privacidade que deve ser garantida a esses individuos
enquanto utilizam a internet, conforme assegura seu artigo 1° (Brasil, 2018).

Dessa forma, deverao ser considerados o respeito a privacidade, a liberdade
de expressao, informacgao, e opinido, além da inviolabilidade da intimidade, da honra
e da imagem dos individuos tutelados (Brasil, 2018).

Cardoso (2022), define dado pessoal como sendo aquele diretamente capaz
de ser identificado, a exemplo do Cadastro de Pessoas Fisicas (CPF), contendo
informagdes e dados que possibilitam a identificagdo e sado privativos de um

individuo estabelecendo a identidade como cidadao brasileiro. Os dados pessoais
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abrangem ainda informacgdes que contém o enderego residencial, o historico de
pagamento efetuado pelo usuario, dados bancarios e telefénicos, o endereco de
protocolo da Internet, do inglés “Internet Protocol address - IP” além de outros
elementos.

Cardoso (2022) externa que, apesar de toda seguranca juridica aplicada pela
LGPD, muitos desses dados estdo sendo depositados em sites e aplicativos que nao
estdo de acordo com as normas da legislacdo. Essa lacuna cria oportunidades para
que criminosos cibernéticos se aproveitem de tal vulnerabilidade e cometam delitos
sem serem devidamente punidos.

Acontece que, € comum observar criancas e adolescentes utilizando
diariamente a Internet e plataformas digitais, navegando por redes sociais, se
divertindo em jogos online, utilizando aplicativos e diversas outras aplicagdes.

Segundo Cardoso (2022), a facilidade com que usufruem dos beneficios do
universo virtual € o que torna os infantes suscetiveis a ataques e atividades
criminosas, pois geralmente encontram-se sozinhas no momento de consumir tais
conteudos, estando desacompanhadas de seus pais ou tutores legais.
Potencialmente, podendo ndo somente suas informagdes pessoais serem
espalhadas pela Internet, como também serem colocadas em situag¢des vexatoérias e
humilhantes, comprometendo sua integridade fisica e psicoldgica.

Tais periculosidades, nao acontecem somente devido a falta de conhecimento
ou inagao, por parte dos pais ou responsaveis legais acerca dos perigos da Internet,
mas igualmente a sensagdo de seguranga enganadora trazida pela Internet.
Antigamente a diversao das criangas e adolescentes eram fora de suas casas, pelas
ruas de seus bairros com amigos e colegas muitas vezes seus vizinhos, com o
passar o tempo, inverteu-se a logica das brincadeiras infantis, e os pais consideram
mais seguro manter seus filhos distraidos com telas dentro de casa. Entretanto, o
caminho apresentado é nocivo pois a infancia € uma fase de extrema importancia
para o desenvolvimento do cerne da crianga, podendo esse estimulo excessivo de
telas afetar o modo de pensar e agir do infante, trazer problemas cognitivos e a
perda do raciocinio l6gico, como sublinha (Cardoso, 2022).

Dessa forma, buscando coibir eventuais danos as criangas e adolescentes, a
Lei n® 13.709, de 14 de agosto de 2018, a Lei Geral de Protecdo de Dados, trouxe
inserido em seu Capitulo I, que trata acerca Do Tratamento de Dados Pessoais a
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Secao lll, exclusivamente para dirimir sobre o tratamento de dados pessoais de
criancas e adolescentes (Brasil, 2018).

Além disso, destaca-se o artigo 14 caput e o paragrafo 1° da Lei Geral de
Protecdo de Dados, onde o legislador colocou sob encargo dos pais ou responsavel
legal o consentimento sobre o tratamento adequado de dados pessoais dos
menores (Brasil, 2018).

Tal previsdo legal assegura que sejam tratados responsavelmente os dados
pessoais de criancas e adolescentes, considerando que esses individuos possuem
necessidades especiais, protegendo sua privacidade e dando seguranga juridica a
esse grupo. Os pais ou responsavel legal possuem papel fundamental no
consentimento e supervisdo do tratamento de dados pessoais dos menores, com
intuito de assegurar a manutencao de seus direitos e interesses (Brasil, 2018).

Sendo assim, a Lei Geral de Prote¢cado de Dados pretende propiciar seguranga
e privacidade aos cidadaos no ambiente digital, buscando promover o tratamento
ético aos dados pessoais fornecidos pelos usuarios, sendo essencial para a
populacao brasileira, também no que se refere a protecéo dos direitos da crianga e

do adolescente na Internet (Brasil, 2018).

3 A RESPONSABILIDADE FAMILIAR FRENTE AOS DIREITOS DAS CRIANCAS E
ADOLESCENTES

Podemos definir familia como um grupo de pessoas unidas por vinculos
sanguineos, lagos juridicos e afeto comum entre os seus membros, sabendo que, o
ato de educar acontece a cada instante e em diversos ambientes, uma vez que
estamos constantemente incorporando novas informagdes e conceitos.

A familia é o elemento basico da sociedade, sendo o meio natural para o
crescimento e bem-estar de todos os seus integrantes, em particular as criangas e
adolescentes. Deve ser promovida, ajudada e protegida, a fim de que possa assumir
plenamente suas responsabilidades no seio da comunidade.

Costa e Souza (2019) expressam que, na atualidade, o conceito de familia é
marcado por ampla diversidade, que naturalmente abrange diferentes origens
culturais, composi¢cdes entre seus integrantes, orientacdo sexual e multiplas
estruturas. Tal diversidade torna obsoleto a tradicional concepgédo de familia do

passado, que consistia no trigono entre pai, mée e filhos.
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Certamente que, com o avango cientifico, tecnolégico e social as
configuragbes familiares sofreram mudangas, com a insercdo de familias
homoafetivas, extensas e multigeracionais, monoparentais, casais que coabitam e
compartiiham da responsabilidade civil parental, entre outras, como descreve
(Costa; Souza, 2019).

Por consequéncia, o ideal de familia passou por evolu¢des e adaptou-se com
0 passar das décadas, dando devido reconhecimento a individuos o seu direito de
formarem seus proprios lares.

Segundo o pensamento doutrinario de Tartuce (2021), no artigo 3° do ECA, o
Estatuto da Crianca e do Adolescente, é estipulado o direito aos infantes a todos os
direitos fundamentais inerentes a pessoa humana, com a devida observancia na
protecao integral. Dessa forma, todos os recursos legais devem ser empenhados
para dar oportunidades que garantam a promogao do desenvolvimento fisico,
mental, moral, espiritual e social desses individuos, condicionados a plena liberdade
e exercicio de sua dignidade enquanto agente participativo da vida em sociedade
(Brasil, 1990).

De acordo com Costa e Souza (2019), varios sao os reflexos e contribuicoes
ou prejuizos oferecidos pela familia na formagdo do individuo, uma vez que é
necessario se considerar a grande variedade de organizagao familiar no Brasil, que
tem caracteristicas distintas determinadas por diversos fatores, desde sociais,
econdmicos, culturais e até religiosos.

Os autores refletem sobre a participacdo da familia na vida da crianca, diante
da era tecnoldgica, tal tematica tem total atualidade e grande valor filoséfico. A
questao requer de toda sociedade o uso de um senso critico, capacidade de reflexao
diante das questdes que se interrogam e interpelam de maneira estrutural frente a
tantas transformacdes vividas cotidianamente no meio familiar.

Nesse contexto, a familia desempenha um papel essencial na vida das
criancas e adolescentes, uma vez que é passando por ela que o infante formara
bases afetivas soélidas, criando um espago propicio para o desenvolvimento e
formagao do individuo.

E evidente, segundo Costa e Souza (2019), que a familia é a primeira
organizacdo de formagado para a crianga, onde ela adquire conceitos e
conhecimentos que modelam seu comportamento para a vida em sociedade, o que

inclui também a escola. Nesse sentido, a afetividade, a protecdo e os direitos
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assegurados encontrados por uma crianga no seu proprio lar, sdo elementos
fundamentais na promogao de relacionamentos saudaveis, fazendo-a congregar
entre diferentes tipos de pessoas e na sua forma de desempenhar fungées dentro e
fora de sua residéncia.

O amago familiar € de vital importancia ao desenvolvimento do ser humano
em todas as fases da vida no ambiente em que vive, mas também requer a
participacdo efetiva deste nucleo nas decisbes dos conteudos consumidos pelas
criangas e adolescentes nos meios digitais (Costa; Souza, 2019).

Inserido no ECA, Lei n° 8.069, em 13 de julho de 1990, abreviagcédo para
Estatuto da Crianga e do Adolescente, o artigo 19 de tal legislagdo prevé o direito
dos infanto-juvenis de terem sua criagcdo e formagao dentro de suas familias (Brasil,
1990).

A Lei n® 13.709, de 14 de agosto de 2018, a Lei Geral de Protecéo de Dados
traz também uma previsdo exclusivamente para os pais e responsaveis, que devem
ser guardides de suas criancas e adolescentes (Brasil, 2018).

Logo, a responsabilidade parental é visivel para a legislacdo, devendo ser
observada pelos proprios tutores que poderdao adotar as medidas pertinentes para
protecao de seus menores.

Adicionalmente, ressalta-se que o artigo 14 da LGPD em seus diversos
paragrafos € atribuido aos pais ou responsaveis legais, logo a familia em todas as
acepcdes, a responsabilidade de dar o consentimento para o tratamento correto de
dados pessoais de menores de idade. Tal previsdo legal assegura que os dados
pessoais de criangas e adolescentes sejam utilizados de forma responsavel pelos
provedores e sites, levando as necessidades especificas que este grupo precisa,
desempenhando a familia um papel crucial ao conceder tal permissdo, além de
supervisionar de forma adequada como tais informacgdes sao utilizadas, com intuito

de garantir a preservacao dos direitos dos infanto-juvenis.

Art. 14. O tratamento de dados pessoais de criangas e de adolescentes
devera ser realizado em seu melhor interesse, nos termos deste artigo e da
legislagéo pertinente.

§ 1° O tratamento de dados pessoais de criangas devera ser realizado com
o consentimento especifico e em destaque dado por pelo menos um dos
pais ou pelo responsavel legal (Brasil, 2018).
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Hoje, € notério que muitas familias enfrentam dificuldades e ficam
impossibilitadas de orientar e educar suas criangas e adolescentes, estabelecendo
barreiras na construcdo de bases de uma personalidade equilibrada e segura,
advinda de uma educagdo adequada que propicie o surgimento de horizontes de
vida digna e participativa para os membros.

Sendo assim, o envolvimento familiar desde o nascimento, crescimento até a
maioridade das criangas e adolescentes contribui para formacao de adultos seguros,
detentores de uma capacidade de estabelecer vinculos e relacionamentos
duradouros, cultivando uma autoestima forte, fatos que favorecem o sucesso em
suas interagcbes interpessoais, destaca o pensamento tedrico de (Costa; Souza,
2019).

E sabida a importancia educacional detentora de repasse de experiéncias,
porém, o conhecimento sistematizado e institucionalizado fica a cargo da escola
que, por sua vez, também sob influéncias das adversidades culturais, sociais,
econdmicas e principalmente familiares.

Esta investigacdo tem como objetivo principal analisar a responsabilidade da
familia na supervisdo e controle dos conteudos digitais ofertados e consumidos
pelas criancas e adolescentes através da internet e midias variadas. Em uma fase
da vida onde encontra-se em constante construgcdo a consciéncia psicologica,
intelectual, cultural e emocional.

Assim, pode-se compreender a responsabilidade, importancia e relevancia da
familia na sociedade, desempenhando papel impar na formacao dos individuos. Um
seio familiar equilibrado forma adultos capazes, visando melhorar o processo de
desenvolvimento das criangas com a parceria familiar onde os pais participam de

forma ativa das decisdes dos conteudos vistos por seus filhos e filhas.

3.1 O PAPEL DAS INSTITUICOES ESCOLARES

Costa e Souza (2019) aferem que, desde um passado bem remoto, existia a
tarefa de transmitir as novas geragdées o conhecimento sistematizado e as normas
de convivéncia necessarias, entretanto, s6 apdés a Revolucdo Francesa é que a
escola passou a ser representativa para todas as classes sociais, rompendo com o
modelo aristocratico anterior, onde apenas a elite era privilegiada, pelo acesso a

instituicées escolares.
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No caso brasileiro, os primeiros educadores pode-se dizer foram os jesuitas e
a oferta de matricula era precaria. A Constituicdo Politica do Império do Brasil,
outorgada em 25 de margo de 1824, estabelecia bases da instituicdo primaria
gratuita a todos os cidadaos (Brasil, 1824).

Costa e Souza (2019), expressam que, enquanto em outros paises, tanto no
continente europeu, como na propria América Latina, a escola expandia-se e o
ensino fundamental atendia amplas camadas da populagao. Entretanto, no Brasil, a
situacdo era contraria, visto que a educacado era privilégio de poucos, e quem
acessava o0 meio académico eram os filhos das elites da época, detentoras de
recursos que garantiam o financiamento de seus estudos, preferencialmente
homens, em um momento histérico onde as mulheres ndo eram vistas e tuteladas
pelo Estado.

A escola publica, gratuita e universal, consolidou-se plenamente com o
advento da Republica, mais especificamente no século XX, sofrendo mudancas ao
longo do contexto social, politico, econdmico e histérico a qual esta inserida. Foi a
partir dessas evolugbes constantes que a escola passou a ter papel impar na
construcao do individuo.

Segundo Costa e Souza (2019), constata-se que o0 acesso a escola contém
amparo legal, e garante a todos os brasileiros o0 acesso ao ensino educacional, com
a oferta de matriculas e agdes sistematizadas, planejadas e continuas, como esta
expressamente colocado no artigo 205 da Constituicdo Federal de 1988 da
Republica Federativa do Brasil (Brasil, 1988).

A educacdo pelo texto constitucional € tratado como direito universal
intrinseco ao Estado e a familia, devendo ser fomentado e apoiado pela sociedade
civil em sua completude. Propiciando a quem a acessa o pleno desenvolvimento
individual, preparando o individuo para o pleno exercicio da cidadania e ao acesso a
multiplicidade de qualificacbes e de oportunidades que o mercado de trabalho
propicia (Brasil, 1988).

Como ja observado, a familia desempenha um papel integral na promog¢ao e
formagdo educacional das suas criangas e jovens, mas de forma informal. O
processo de formagdo é continuo e deliberado, o que envolve a aquisi¢ao e
acumulagao de habilidades, atitudes, formas de expressdao, conhecimento e
discernimento, por meio de experiéncias do cotidiano e interagdes com o meio social
(Costa; Souza, 2019).
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Em contrapartida, por outra 6ética, a escola concentra-se na educacgao formal
do individuo. Com o fornecimento de conhecimento estruturado, planejado e
cuidadosamente elaborado, com diversas etapas e conteudos novos para que a
crianga e o adolescente adquira novas compreensdes, entendimentos e plena
consciéncia dos mais variados assuntos e das mais distintas areas do saber (Costa;
Souza, 2019).

Com isso, afere-se que as instituicbes escolares de forma geral possuem uma
atribuicao especial indeclinavel no combate a desigualdade social e a equiparacao
entre os cidadaos brasileiros. Garantindo a aplicagao eficaz da Constituicdo Federal
de 1988, assegurando a todos o livre acesso aos beneficios da comunidade.

Costa e Souza (2019) elucidam que, dentro do ambiente escolar, a crianga e o
adolescente estuda e adquire habilidades diversas, desenvolvendo percepcgdes e
entendimentos amplamente, tendo acesso a tematicas como a diversidade de ragas,
de género e de religides. Isso acontece justamente porque dentro do seu lar, a
realidade social ndo estda manifesta e visivel de forma incisiva para o infante e o
jovem, podendo sua familia ter um cotidiano totalmente diferente das diversas
vivéncias familiares.

A escola, como instituicao produtora de novos cidadaos consistentes, busca
capacitar seus integrantes a confrontar os paradigmas do cotidiano, sendo assim,
podera auxiliar no combate aos crimes virtuais contra menores (Costa; Souza,
2019).

Fazendo a promogédo de workshops, seminarios e palestras educativas e
elucidativas, propiciando aos infanto-juvenis meios de identificarem situagbes de
perigo e risco no mundo virtual.

Tal iniciativa podera ser incluida junto com a insergédo da educacgao digital nas
grades curriculares de ensino, com profissionais altamente habilitados e
especializados, que poderdo trazer informacbdes sobre as ameagas do universo
online, incluindo dados de seguranca e ética comportamental na Internet. Auxiliando
na conscientizagdo sobre o cyberbullying.

As instituicdes escolares, por mais que tenham recursos proprios para sua
manutencdo, devem buscar ainda amparo estatal, responsavel constitucional pelas
mazelas e necessidades da populagcdo. Sendo assim, juntos serdo capazes de

elaborar politicas de uso responsavel da internet e das novas tecnologias pelas
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criangcas e adolescentes, modernizando ainda mais a Lei Geral de Protecéo de
Dados na promog¢ao de um ambiente online seguro para os infantes.

A parceria com 0s pais e responsaveis reverte-se de extrema importancia,
pois a colaboragao familiar € peca chave no fornecimento de informagdes. A familia
deve monitorar as atividades online de seus filhos efetuando a devida supervisdo no
uso da Internet pelas criancas e adolescentes, fazendo o acompanhamento correto
para que nao ocorram crimes e consequéncias danosas para o futuro desse grupo.

A escola podera equipar-se de mecanismos de procedimentos para denuncia
de delitos cibernéticos, passando logo apds as informagdes as autoridades policiais
competentes para o devido apuramento, além de ser leito de especialistas que fardo
0 acompanhamento devido para apoio com as vitimas.

Em sintese, como visto, a escola desempenha papel relevante no cenario
apresentado. As instituicdes escolares proporcionam as criancas e adolescentes o
desenvolvimento do cerne e da percepcao critica, fazendo-os aprender ndo somente
os conhecimentos cientificos, socioldgicos, biolégicos e matematicos, mas
facilitando a evolugédo na identificacdo das mais diversas personalidades, fazendo
com que a criangca possa conviver de forma harmoniosa com seus diferentes

incluindo seus colegas de classe, vizinhos, companheiros e amigos.

4 OS CRIMES CIBERNETICOS CONTRA AS CRIANGAS E OS ADOLESCENTES

Antes de aprofundarmos debates acerca dos crimes cometidos no ambito das
redes sociais e da Internet, deve-se pontuar conceitos, analise de dados e de
legislacbes para aferir sobre a superexposicao infantil.

Apreciando dados, o Instituto Brasileiro de Geografia e Estatistica - o IBGE,
por meio da Pesquisa Nacional por Amostra de Domicilios Continua - PNAD
Continua’, investigou o modulo tematico sobre Tecnologia da Informagédo e
Comunicacéao - TIC1 no quarto trimestre de 2021.

Tal investigacdo, constatou que o acesso a Internet chega a 90,0% dos

domicilios do Brasil, uma alta de 6 pontos percentuais em comparagdo a ultima
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https://biblioteca.ibge.gov.br/index.php/biblioteca-catalogo?view=detalhes&id=2101963. Acesso em: 7
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pesquisa realizada no ano de 2019. Tais dados englobam o grupo focal desta
pesquisa, as criancas e adolescentes. Outrossim, a pesquisa ainda revelou um
crescimento significativo no numero de brasileiros que possuem telefones celulares
para uso proprio.

No levantamento, o grupo cuja faixa-etaria estava entre 10 a 13 anos de idade
respondia por 51,4% de usuarios, ja os entre 14 a 19 anos respondiam pelo
percentual de 81,3%. Além dessas idades mencionadas, a sondagem ainda elencou
a porcentagem das pessoas que valiam-se do aparelho celular para uso pessoal
pelas idades mais avancadas, subindo exponencialmente os numeros.

Entre os anos de 2019 a 2021, o IBGE registrou um crescimento no
percentual de brasileiros que detém um telefone celular para uso proprio em todos
0s grupos etarios, com evidéncia principalmente para aqueles individuos com idade
entre 10 e 13 anos, cujo aumento foi de 4,7 pontos percentuais, em comparagao
com o exame anterior.

Ao averiguar os dados supramencionados, constata-se que, as criangas e
adolescentes no Brasil utilizam extensivamente as novas tecnologias, o que gera um
aumento no consumo de midias dos mais copiosos tipos, muitas das quais nao
possuem filtro algum, o que pode consequentemente acarretar diversos danos e
maleficios a esse grupo que estda na fase inicial de desenvolvimento e
amadurecimento do cerne, desconhecendo os inumeros riscos do ambiente digital.
As criancas e adolescentes representam um elo vulneravel e que merece devida

protecao na relagao juridica envolvendo os crimes de natureza virtual.

4.1 A EXPOSICAO DOS INFANTES NAS REDES SOCIAIS

Segundo Oliveira (2020), com o advento da era digital, o comportamento dos
seres humanos foi moldado, e os individuos comecaram a ter percepcdes
distorcidas acerca da sua privacidade e a de terceiros. Nessa linha, as criangas e
adolescentes nao ficam imunes a essa problematica.

Muitos pais e responsaveis legais, por estarem constantemente inseridos no
universo virtual, ensinam passivamente aos seus filhos que utilizar as tecnologias
daquela maneira € o mais adequado, porém, estdo completamente enganados.

Ferreira (2020) expressa que os genitores costumam compartilhar de forma

recorrente nas redes sociais, fotos, videos, informacdes e dados pessoais de seus
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menores, tal pratica é definida como “Sharenting”. O termo em inglés para essa
superexposicao € “Oversharing”, e ndo € um acontecimento recente, sabe-se que ja
existia uma exposiciao exagerada das criangas e adolescentes na televisdo aberta
nacional antes do advento da Internet. Entretanto, a exposicdo nos tempos atuais
alcangou patamares nunca vistos, seja em videos animados, fotos
comprometedoras da infancia ou em propagandas nos meios digitais com menores.

Todos os conteudos apresentados condicionam as criangas e adolescentes a
uma exploragdo de sua auto-imagem, o que implica problemas que serdo
observados somente no futuro, como crises de ansiedade, panico social e até
mesmo depressao.

Pais e responsaveis compartilham assiduamente informacbes intimas e
sensiveis sobre seus proprios filhos, com diversas postagens nas redes sociais,
mostrando o cotidiano vivido pela crianca, ndo impondo nenhuma barreira,
comprometendo os direitos desse grupo.

Ferreira (2020), capta-se logo, que todas as postagens online promovidas
pelos pais e responsaveis legais que envolvem a imagem de criangas ou
adolescentes, aliada ao excesso, expondo a perigos e a constrangimentos futuros
que podem prejudicar os infanto-juvenis, caracterizam-se como “Sharenting”. Vale
ressaltar que, os conteudos provenientes de tais exposicbes exageradas poderao
ser usados por criminosos em contexto diferente, colocando os menores em
situagdes vexatorias. Existem diversos casos em que foram compartilhadas imagens
e videos de criangas em momento intimos, e posteriori tais dados foram utilizados
por infratores em sites ilegais que promoviam abertamente pornografia infantil e
pedofilia.

A ilusoria sensagdo de seguranga que as redes sociais propiciam traz
prejuizos dos quais podem ser irreversiveis. Por mais que a legislagao brasileira
tenha sido modernizada para abarcar os direitos da sociedade atual, a seguranca na
Internet deve ser discutida. Isso €, a conscientizagdo pessoal e a escolha cautelosa
dos conteudos compartilhados, com quem sido compartilhados e os meios de
privacidade certos para protecdo da identidade, informagdes e integridade tanto

fisica como mental de seus usuarios.

4.2 OS CRIMES VIRTUAIS
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Segundo Abreu (2009), historicamente, os primordios da Internet e da
tecnologia foram concebidos durante a Guerra Fria, em 1957, pela ARPANET (sigla
para Agéncia de Investigacdo de Projetos Avangados dos Estados Unidos), onde foi
encomendada uma pesquisa pelas For¢cas Armadas dos Estados Unidos da América
em 1962, para estruturar suas linhas telematicas e de comunicagdo deixando-as
inabalaveis e recuperaveis, mesmo caso ocorresse um ataque nuclear.

Com o passar das décadas, a utilidade de tal ferramenta foi modificada,
apresentando ser uma oportunidade para infratores e organizagdes criminosas
perpetrarem seus crimes agora dentro do universo online.

No presente capitulo serdo abordadas algumas das praticas delituosas
praticadas por criminosos que se aproveitam da vulnerabilidade das criangas e
adolescentes enquanto navegam pela Internet.

Inicialmente, Souza e Santos (2022) definem crimes virtuais ou crimes
cibernéticos, como aqueles cometidos dentro da Internet e das redes sociais, dos
quais necessitam de dispositivos eletronicos e digitais (notebooks, aparelho celular,
tablets, entre outros), meios de comunicagao e midias, podendo relacionar-se a
outras praticas infracionais como vazamento de informacbes privadas, fraude,
pornografia infantil, invasdes a enderegos eletrbnicos, crimes financeiros, abuso
moral, assédio ou discriminagao virtual, espionagem, ameaca, estelionato, incitagao
ao odio e a violéncia, cyberpedofilia e por fim o bullying.

Souza e Santos (2022) esclarecem que os primeiros casos de crimes desta
natureza, sdo datados da década de 1960, quando infratores comecaram a
manipular dados na rede de computadores, sabotando, espionando e extraviando
dados sensiveis dos sistemas informatizados. Entretanto, como a tecnologia estava
se desenvolvendo, nao era facil detectar tais atividades. O avango da problematica
se deu a partir da década de 1980, quando comegaram a surgir diversas operagoes
envolvendo os meios digitais. Pode-se citar: a pirataria e a manipulagao de caixas
eletrbnicos. Com isso, diversas normas e legislagdes nasceram para combater de
forma eficaz tais praticas abusivas.

Por serem realizados na Internet, o anonimato torna-se um facilitador para
que os criminosos nao se arrependam de suas agdes, demandando dos provedores
e das proprias empresas responsaveis pelas redes sociais uma atengao constante e

vigilante com relagdo ao tema, sendo necessario o aprimoramento tecnoldgico,
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destinado a protecdo das criangas e adolescentes no ambito virtual (Souza; Santos,
2022).

Dessa forma, pode-se determinar que crimes cibernéticos possuem o
propodsito de violagdo integral ou parcial da privacidade do individuo, e promover
atos ilicitos por meio da Internet e dos instrumentos por ela disponibilizados.

Sendo assim, foi necessario que a legislagdo brasileira, adotasse diversas
politicas para conter o avango dos crimes cibernéticos em solo nacional, resultando
a elaboragao da Lei n° 12.965, de 23 de abril de 2014, a chamada Lei do Marco Civil
da Internet, que institui garantias e principios para estabelecer direitos para
utilizagéo correta da internet no territorio do Brasil (Brasil, 2014).

Segundo Souza e Santos (2022), tal norma legal foi sancionada pela
Presidenta da Republica em 2014, Dilma Rousseff, para atender o anseio nacional,
que envolveu a participagdo das organizagdes civis, partidos politicos e devido aos
ataques de espionagem sofridos pelos Estados Unidos da América, que teve acesso
a informacgdes do governo brasileiro.

O Marco Civil da Internet estabelecia diversas diretrizes para o uso da internet
no Brasil, mantendo os principios constitucionais de liberdade de expressao, livre
iniciativa, diversidade com pleno desenvolvimento e exercicio da cidadania nos
meios digitais (Brasil, 2014).

A Lei n® 12.965, de 23 de abril de 2014 demarcou o debate singular que o
Direito Digital deveria enfrentar nos anos subsequentes. Demonstrando um avango
nas medidas de prevencdo e combate aos crimes cibernéticos no Brasil. A
legislagcao buscou preservar a identidade e a privacidade dos dados pessoais, que
devem ser reconhecidos pelo Estados como sua responsabilidade legal (Brasil,
2014).

De acordo com Souza e Santos (2022), mais uma vez, com a repercussao
nacional de um fato, tornou-se necessaria a criagdo de uma lei para sanar o
problema. A atriz Carolina Dieckmann em 2011, enfrentou uma grave violagdo de
suas privacidade, no momento em que um grupo de hackers, tiveram acesso
irrestrito ao computador da atriz, e sem a autorizagdo da mesma, compartilharam na
Internet 36 imagens intimas de Carolina. Além do furto de fotos, a atriz sofreu
ameacas e tentativas de extorsdo para que fosse evitada a exposi¢cao de tais

imagens.
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Souza e Santos (2022) destacam que, Carolina Dieckmann ndo recebeu o
suporte adequado por parte do aparelho estatal, pois a época o Brasil ndo possuia
tutelado tais direitos e legislagdo adequada para punir os infratores.

De acordo com Souza e Santos (2022), o acontecimento logo ficou
popularizado e chegou as portas do sistema judiciario brasileiro. Menos de um ano
apos o crime, em 30 de novembro de 2012 foi sancionada a Lei n® 12.737/2012, que
ficou conhecida como “Lei Carolina Dieckmann”. Tal plano normativo alterava o
Caodigo Penal, e inseria novas tipificacbes para os crimes cibernéticos, com
caracteristicas préprias para acdes de invasao de dispositivos eletronicos para furto
de informacgdes (Brasil, 2012).

A exemplo do artigo 154-A do Cédigo Penal Brasileiro, que passou a tipificar a

conduta:

Invasao de dispositivo informatico (Incluido pela Lei n® 12.737, de 2012)
Art. 154-A. Invadir dispositivo informatico de uso alheio, conectado ou nédo a
rede de computadores, com o fim de obter, adulterar ou destruir dados ou
informacgdes sem autorizagdo expressa ou tacita do usuario do dispositivo
ou de instalar vulnerabilidades para obter vantagem ilicita:

Pena — reclusédo, de 1 (um) a 4 (quatro) anos, e multa. (Basil, 2012)

Souza e Santos (2022) salientam que, a Lei n® 12.737/2012 representou um
grande avango na efetivagdo de normas combatentes aos crimes virtuais, em
particular daqueles que sejam cometidos no intuito de invadir dispositivos e furtar
informacgdes de aparelhos celulares e computadores (Brasil, 2012).

Para tanto, enfatizam Souza e Santos (2022), que atualmente, € comum
observar tais praticas cometidas contra criancas e adolescentes no Brasil. Os crimes
virtuais, em especial aqueles que penetram a privacidade do individuo, propagam
discursos de 6dio contra menores, envolvem estelionato ou firam a honra tem se
multiplicado na sociedade. Sendo fundamental aprimorar sempre as normas
protetivas, porém o Brasil, como pais indutor de grandes medidas inovou e trouxe
avancos significativos no combate dos crimes cibernéticos para os infanto-juvenis e
pessoas vulneraveis no ambiente online.

Souza e Santos (2022) ressaltam que, a legislacdo supramencionada ainda
exigiu uma atuagdo mais forte do Estado na fiscalizagdo de tais infragdes, com a
adocao de agdes para cumprimento da protecao de dados pessoais.

Por fim, ressalta-se a importancia de todas as leis referenciadas, normas

regulamentadoras e a propria Constituicdo Federal de 1988 na garantia e na
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protecdo dos direitos de todos os usuarios na Internet, em especial as criancas e

adolescentes.
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CONSIDERAGOES FINAIS

A analise critica da Protec&o da crianca e do adolescente na conjuntura atual
da Era Digital, em especial atencdo a auséncia da supervisdo parental e as
consequéncias provenientes dessa desatencao, revelam ser uma problematica atual
e recorrente merecedora de devida observancia por parte de toda sociedade. Nesse
sentido, compreende-se a fragilidade e vulnerabilidade das criangas e adolescentes,
que estdo exageradamente inseridas no mundo virtual, tendo suas imagens e
informagdes pessoais expostas exageradamente e de forma indevida a diversos
conteudos periculosos e prejudiciais, geralmente desacompanhadas da superviséo
da sua familia.

Diante do caso apresentado durante todo corpo deste trabalho, o presente
estudo reveste-se de importante relevancia, em singular aspecto pelo impacto na
compreensao do leitor dos maleficios do uso excessivo da Internet pelos infantes e
como essa utilizacdo desenfreada causa danos na formagéo psicologica e cidada
destes. A compreensao de toda problematica abordada foi fundamentada com a
utilizacdo e auxilio de materiais doutrinarios e em devida observancia aos
dispositivos e legislagdes juridicas vigentes de total notabilidade para afericdo do
pensamento critico a que este estudo se declina.

Possuindo ainda o intuito de promover um debate aclarado de ideias sobre a
utilizacdo dos meios tecnolégicos e virtuais pelos menores de idade e as
consequéncias de tal utilizagao.

Outrossim é o papel da instituicao familiar no trato das questdes relativas ao
trigono: criangas e adolescentes, responsabilidade civil/parental e crimes de
natureza virtual. Inserindo de forma incisiva o dever de cuidado que recai sobre os
pais e responsaveis legais no que se refere aos cuidados de seus infantes e jovens
enquanto navegam pelas redes sociais.

Diante do exposto, a vulnerabilidade das criangas e adolescentes aos
conteudos nocivos que consomem diariamente esta trazendo uma série de
problemas psicoldgicos, dentre eles: crises de identidade, ansiedade, dependéncia
aos aparelhos, alteracbes no humor, uso de drogas e entorpecentes, pensamentos
suicidas e diversos outros transtornos, como pode-se observar com diversos casos

apresentados no decorrer deste trabalho.
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Sendo assim, recomenda-se que as autoridades constitucionalmente
competentes analisem de forma criteriosa e metdédica a questdo abordada. As
criangas e adolescentes vitimas desses crimes virtuais merecem e devem ter auxilio
de profissionais capacitados, como psicologos, terapeutas comportamentais e
principalmente da sua familia, que auxiliem-nas a atravessar esse terror psicolégico,
causado pela aventura de navegar sem a devida supervisao e instrugao as redes e
midias sociais de forma geral.

Em conclusdo, a pesquisa sobre a Protecédo das criangas e adolescentes na
era virtual e suas consequéncias, consubstanciada com a auséncia de supervisao
parental é essencial para o fomento de politicas publicas adequadas, que promovam
a devida atencdo que esse grupo de individuos necessita, garantindo a protecao
adequada prevista na legislacdo vigente, que deve avancar de forma progressiva
para se adequar a melhor dirimir conflitos e encontrar solu¢cées para problematicas

que envolvam menores desassistidos.
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