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FINANCEIRAS DE BITCOIN COM TECNOLOGIA BLOCKCHAIN

Ygor Raul Lima Ambrdésio*
Erika de S&2

RESUMO

O uso cada vez mais frequente de criptomoedas, como o Bitcoin, em atividades criminosas,
incluindo esquemas de pirdamide financeira, lavagem de dinheiro e evas&o fiscal, representa um
desafio significativo no contexto atual. A falta de regulamentacdo e transparéncia nas transacdes
de criptomoedas tem permitido que criminosos explorem essa tecnologia. No entanto, a
tecnologia blockchain, que sustenta as criptomoedas, também oferece ferramentas para
combater essas praticas, tornando as transagdes mais transparentes e rastreaveis.

Este projeto de pesquisa tem como objetivo principal analisar os desafios legais e regulatorios
enfrentados pelos sistemas juridicos nacionais na luta contra crimes financeiros envolvendo
criptomoedas. Ele também busca discutir como a tecnologia blockchain pode ser usada para
combater essas atividades ilegais. Além disso, o estudo aborda a necessidade de regulamentacao
mais efetiva no campo das criptomoedas e explora como os sistemas juridicos podem lidar com
crimes que transcendem fronteiras nacionais e envolvem diferentes regulamentacdes em todo o
mundo.

Esta pesquisa contribui para o avanco do conhecimento sobre criptomoedas, blockchain e
regulamentacdo, oferecendo insights para organizacbes que desejam compreender 0S riscos
associados ao uso de criptomoedas e como mitiga-los. Além disso, tem implicacGes sociais
importantes, promovendo a seguranca financeira, a prevencao de crimes e o estimulo a adogéo
de préaticas mais transparentes e éticas nas transacdes financeiras.

Palavras-chave: Criptomoedas. Transparéncia financeira. Regulamentacdo. Bitcoin. Esquemas
de piramide financeira.
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1 INTRODUCAO

O uso crescente de criptomoedas para a realizacéo de crimes financeiros € um tema que
se situa no contexto organizacional e social da atualidade. Com o aumento da popularidade e
do valor de moedas virtuais como o Bitcoin, surgiram oportunidades para criminosos se
aproveitarem da falta de regulacdo e transparéncia dessas transacfes utilizando esquemas de
pirdmide financeira, lavagem de dinheiro e evaséo de divisas

No entanto, a tecnologia blockchain, que é a base do funcionamento dessas moedas,
também pode ser utilizada como uma ferramenta para combater essas praticas criminosas. Ao
registrar de forma descentralizada as transacdes, € possivel aumentar a transparéncia e a
rastreabilidade dos recursos financeiros, dificultando a realizag&o de atividades ilegais.

Do ponto de vista académico, este projeto contribuird para o avango do conhecimento
sobre as criptomoedas e a tecnologia blockchain, bem como para o debate sobre a necessidade
de uma regulamentacdo mais efetiva. Para as organizacoes, a pesquisa pode ajudar a identificar
0s riscos associados a utilizacdo de criptomoedas e como esses riscos podem ser mitigados. Ja
na dimensdo social, este projeto tem potencial para contribuir para a seguranca financeira e a
prevencdo de crimes, além de incentivar a adogdo de préaticas mais transparentes e éticas no

ambito das transacdes financeiras.

1.1 PROBLEMATICA

Considerando a crescente utilizacdo de criptomoedas, como o Bitcoin, para a realizacao
de crimes financeiros e 0 aumento da popularidade dos esquemas de piramide financeira, a
presente problematica tem como objetivo principal discutir os desafios legais e regulatorios
enfrentados pelos sistemas juridicos nacionais na luta contra essas atividades ilegais

A rede bitcoin é uma rede de pagamentos descentralizada, operada por seus usuarios
sem a intervencdo de 6rgdos governamentais ou agentes centralizados. Para 0s usuarios, 0
bitcoin é semelhante ao dinheiro, mas exclusivamente no ambiente virtual. No entanto, Warren
Buffet, afirma que as criptomoedas ndo tém valor intrinseco e podem ser vistas como uma forma
de esquema de piramide financeira.

Neste ponto, sendo uma rede descentralizada e sem regulamentacdo governamental
surge a gestdo fraudulenta e temeréria de Exchanges, que criam falsos volumes de negociacéo
para atrair investidores, ou mesmo o desvio de fundos dos usuarios para beneficio préprio dos

administradores da empresa, aprofundaremos essa gestdo no item 2.1.4.



1.2 OBJETIVOS

1.2.1 Objetivo Geral

Analisar a questdo do uso crescente de criptomoedas, como o Bitcoin, para a realizagcéo
de crimes financeiros, sendo uma das estratégias utilizadas por criminosos a criacdo de
esquemas de piramide financeira, que se aproveitam da falta de regulacdo e transparéncia das
transagOes em criptomoedas.

Discutir como a tecnologia blockchain, que é a base do funcionamento das
criptomoedas, pode ser utilizada como uma ferramenta para combater essas praticas criminosas.
Através do registro descentralizado das transagdes, é possivel aumentar a transparéncia e a
rastreabilidade dos recursos financeiros, dificultando a realizag&o de atividades ilegais.

Apresentar os desafios legais que surgem com o uso de criptomoedas e tecnologia
blockchain, ja que a regulacdo dessas areas ainda € incipiente. Além disso, discutir como 0s
sistemas juridicos nacionais podem lidar com crimes envolvendo criptomoedas, considerando

a transnacionalidade dessas atividades e as diferencas regulatdrias entre os paises.

1.2.2 Objetivos Especificos

Para que se alcance o objetivo geral serdo necessarias realizar algumas etapas. Por
exemplo:

- Investigar: E importante entender como 0s criminosos estdo usando criptomoedas
para cometer esses crimes.

- Regular: Uma regulamentacdo clara e coerente € necessaria para reduzir a incidénciade
crimes financeiros com criptomoedas.

- Educar: E necessario aumentar a conscientizacdo sobre os riscos associados ao usode
criptomoedas em atividades ilegais.

- Monitorar: E essencial que as transacdes em criptomoedas sejam monitoradas para

detectar atividades ilegais.

1.3 JUSTIFICATIVA

O presente projeto de pesquisa é de extrema importancia e relevancia, uma vez que a



crescente utilizacdo de criptomoedas e a tecnologia blockchain estdo mudando a forma como
as transacdes financeiras ocorrem no mundo. No entanto, com o aumento do uso dessas
tecnologias, também ocorre um aumento do nimero de crimes financeiros.

Desta forma, é fundamental entender a necessidade uma norma regulamentadora a ser
utilizada como uma ferramenta para combater esses crimes e garantir mais transparéncia e
rastreabilidade nas transagdes. Neste contexto analisaremos a Instru¢cdo normativa N.1888 da
Receita Federal, que regulamenta as operagdes realizadas em criptoativos no item 2.1.5

2 REFERENCIAL TEORICO

2.1 O QUE E O BITCOIN

O O Bitcoin é uma criptomoeda descentralizada, que foi introduzida por um individuo
que utilizou o pseudénimo Satoshi Nakamoto em 2008, por meio de um artigo chamado
"Bitcoin: A Peer-to-Peer Electronic Cash System" (Bitcoin: Um Sistema de Dinheiro Eletrénico
Ponto a Ponto). O Bitcoin representa uma inovacao significativa no campo das financas e da
tecnologia, oferecendo uma alternativa ao sistema financeiro tradicional e desafiar as estruturas
centralizadas de controle monetario.

Uma caracteristica fundamental do Bitcoin é sua descentralizacdo. Ao contrario do
sistema financeiro tradicional, em que as instituicdes centralizadas controlam as transacdes e a
emissdo de moeda, 0 Bitcoin opera em uma rede ponto a ponto (peer-to-peer). Isso significa
que nao existe uma autoridade central ou governo que controle ou emita a moeda.

Além disso, a oferta de bitcoin é limitada, tornado-o seu valor ainda mais alto com o
decorrer do tempo. Nakamoto definiu um limite maximo de 21 milhdes de Bitcoins que poderédo
ser criados ao longo do tempo. Esse limite previsivel e escasso sendo projetado para evitar a
inflacdo descontrolada e preservar o valor da moeda. Em paises como Espanha e Estados
Unidos, ja ha lugares onde se aceitam seu uso, Seja para comprar um carro, apartamento, ou,

até mesmo, fazer uma reserva em um restaurante. (ZUNIGA, 2015, p. 56).

2.1.2 Dilema Penal aplicado as Criptomoedas

Pois bem, O dilema penal aplicado as criptomoedas no contexto dos crimes de lavagem
de dinheiro e evasdo de divisas envolve os desafios especificos enfrentados pelas autoridades

ao lidar com essas questdes.



O crime de lavagem de dinheiro, regulamentado inicialmente pelas Lei n° 9.613 e 12.683,
de 2012, refere ao processo de ocultar a origem ilicita de fundos, tornando-os aparentemente
legitimos. Nesse contexto, as criptomoedas proporcionam essa facilidade a lavagem de
dinheiro, devido a sua natureza pseuddnima e a facilidade de remessa transfronteirica.

Dentre as previsbes mais importantes dessa lei, destaca-se a criagdo do COAF —
Conselho de Controle de Atividades Financeiras —, érgdo administrativo que exerce fungdes
regulatéria, expedindo normas voltadas a setores sensiveis a lavagem de dinheiro, e
repressiva (BADARO; BOTTINI, 2013, p. 45),

Da mesma forma, a evasao de divisas envolve a transferéncia ilegal de ativos financeiros
de um pais para outro, evitando as restricdes ou obrigacdes impostas pelas leis e
regulamentacbes cambiais, sem a necessidade de intervencdo de instituicdes financeiras
tradicionais.

Sendo assim 0s criminosos usam as criptomoedas para converter dinheiro ilicito em ativos
digitais e, em seguida, transferi-los para outros paises ou converter novamente em moeda
tradicional, obscurecendo a trilha de dinheiro e dificultando sua identificacdo e rastreamento
pelas autoridades.

O dilema penal nesses casos reside na dificuldade de identificar os individuos envolvidos
nessas transacoes, bem como a falta de regulamentacéo e jurisdigcdo clara sobre as criptomoedas
em muitos paises.

Diante disso, € inegavel que o Direito é incapaz de acompanhar, na mesma velocidade,
0s eventos sociais e as inovagdes cientificas e tecnoldgicas. As criptomoedas, notadamente a
bitcoin, sdo paradigmaticas nesse sentido (ALBERTS, Jeffrey. 2017, p 28)

2.1.3 Blockchain

A Blockchain teve sua primeira aparicdo no whitepaper sobre bitcoin, publicado por
Satoshi Nakamoto, suposto criador da moeda, no ano de 2008. Consistindo em um ambiente
descentralizado de computadores, a tecnologia permite a criacdo de um registro publico e
imutavel de transacdes, cada transacdo € verificada e validada pelos nos da rede, e todas as
informacGes sdo criptografadas e armazenadas de forma segura.

A blockchain funciona do mesmo modo que um livro-contabil publico, a qual tem a
finalidade de manter e autenticar a integridade de todos os dados transacionados na rede. Seu

primeiro uso estd, intrinsicamente, ligado a criptomoeda bitcoin, permitindo a validagdo das



operacOes mercadoldgicas ocorridas entre multiplos individuos de maneira segura, confiavel e
transparente (HUUMO et al., 2016). Sendo assim, a Blockchain cria componentes que ddo a
ele sua identificagdo sejam eles:

« NUmero do bloco: designa sua posicao relativa a ordem de criacdo de outros

blocos. Tratando-se do bitcoin, um novo bloco é criado aproximadamente a cada dez
minutos. O primeiro bloco a ser criado em uma blockchain recebe o nome de genesis.

« Nonce: Ndmero a ser calculado e descoberto. E necessario para se validar um bloco e
deve ser minerado.

« Dados: Contetido depositado dentro do bloco.

Isso significa que, se as transagOes financeiras de uma pessoa ou organizagao envolvida
em atividades suspeitas forem registradas na blockchain, elas poderdo ser facilmente rastreadas

e identificadas pelas autoridades responsaveis pelo combate ao a essas praticas delituosas.

2.1.4 As Exchanges de Bitcoin

As exchanges sdo intermediarios que facilitam a compra, venda e negociacdo de
criptomoedas, como o Bitcoin. Elas funcionam como intermediarios, facilitando as transacdes
entre compradores e vendedores, semelhante a uma corretora de valores tradicional. Essas
empresas se apresentam no mercado oferecendo alta e rapida rentabilidade financeira seus
investidores.

Ocorre que essas empresas ndo gozam de lastro financeiro junto ao Banco Central do
Brasil que em seu comunicado N° 31.379, DE 16 DE NOVEMBRO DE 2017, faz as seguintes
consideracgoes:

Alerta sobre os riscos decorrentes de operacdes de guarda
e negociacdo das denominadas moedas virtuais. Considerando o
crescente interesse dos agentes econémicos (sociedade e
instituicdes) nas denominadas moedas virtuais, o Banco Central
do Brasil alerta que estas ndo sdo emitidas nem garantidas por
qualquer autoridade monetaria, por isso ndo tém garantia de
conversdo para moedas soberanas, e tampouco sao lastreadas em
ativo real de qualquer espécie, ficando todo o risco com 0s
detentores. Seu valor decorre exclusivamente da confianca

conferida pelos individuos ao seu emissor.



Ainda nesse comunicado, o Banco Central aduz que: As empresas que negociam ou
guardam as chamadas moedas virtuais em nome dos usuarios, pessoas naturais ou juridicas, ndo
sdo reguladas, autorizadas ou supervisionadas pelo Banco Central do Brasil. Ndo ha, no
arcabouco legal e regulatorio relacionado com o Sistema Financeiro Nacional, dispositivo
especifico sobre moedas virtuais. O Banco Central do Brasil, particularmente, ndo regula nem
supervisiona operagdes com moedas virtuais.

Sendo assim, as exchanges encontram-se fora da sombra do ordenamento juridico
brasileiro, haja vista que os criptoativos ndo se trata juridicamente de cambio, sendo, portanto,

inaplicaveis as normas cambiais.

2.1.5 Regulamentacdo normativa. IR N.1888 da Receita Federal

A Instrucdo Normativa N.1888 da Receita Federal do Brasil é a Unica normal
regulamentadora da matéria. As medidas estabelecidas nesta instrucdo, visam combater
efetivamente a lavagem de dinheiro, a0 mesmo tempo em que adotam uma abordagem menos
restritiva em relacdo ao uso das moedas digitais. A criminalizacdo direta do uso das
criptomoedas seria uma medida pouco eficaz, uma vez que a identidade dos participantes das
transacdes & frequentemente ocultada pelo pseudoanonimato e existem outras formas de
adquirir bitcoins além das exchanges.

Essa instrucdo normativa determina que as exchanges de criptoativos e demais pessoas
juridicas que realizam operacdes com criptomoedas devem prestar informacGes sobre as
transacOes realizadas a Receita Federal. Essas informacdes incluem dados cadastrais dos
envolvidos nas transacoes, valores e caracteristicas das operacdes, entre outros.

Ao estabelecer a obrigatoriedade das exchanges de criptoativos e outras pessoas juridicas
envolvidas em operagBes com criptomoedas de prestarem informacdes a Receita Federal, a
instrucdo normativa busca aumentar a transparéncia e a fiscalizacdo no mercado de criptoativos.
Isso permite que a Receita Federal acompanhe as transa¢des realizadas e identifique possiveis
irregularidades, como sonegacéo fiscal, evasdo de divisas e lavagem de dinheiro.

E importante reconhecer que as transacdes com criptomoedas podem fornecer um certo
grau de anonimato, mas a rastreabilidade das transacdes na blockchain permite que as

autoridades identifiquem e investiguem atividades suspeitas.



3 METODOLOGIA DA PESQUISA

3.1 TIPO DE PESQUISA

O método utilizado no presente trabalho foi, basicamente, de pesquisa bibliografica, no
intuito de filtrar os dados relevantes do tema em livros e no vasto material disponivel na internet,
principalmente no que se refere a pesquisas sobre o tema abordado. Buscou-se, assim, alcancar
um enfoque tedrico para fundamentar e delimitar o objeto de investigacdo. A metodologia teve
um carater de pesquisa explorativa, tendo em vista a necessidade de aprofundar o assunto, por
meio de analise da legislacdo brasileira que padece de criacdo da matéria aqui discutida,
estabelecendo diretrizes para a tese argumentativa que se pretendeu defender. Como fonte de
pesquisa basica, portanto, foi utilizado acervo bibliografico nas areas de direito penal bem como
estudos disponibilizados na internet, promovendo o debate interdisciplinar pretendido na

presente monografia.
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4 RESULTADOS ESPERADOS

Este artigo cientifico tem como objetivo educar e incentivar as pessoas a conhecerem
a relacdo entre o direito penal e as criptomoedas, com o propdsito de prevenir golpes
perpetrados por empresas fraudulentas. O estudo aborda a importancia da compreensédo dos
principios legais que regem o uso das criptomoedas, destacando 0s potenciais riscos e
vulnerabilidades presentes nesse ambiente. Através de uma anélise critica e informativa, busca-
se fornecer aos leitores o conhecimento necessario para tomar decisdes informadas e evitar cair
em golpes com:

1. Conscientizagdo sobre os riscos: O artigo visa conscientizar os leitores sobre 0s riscos
associados as criptomoedas, enfatizando a necessidade de estar atento a praticas
fraudulentas que podem ocorrer no mercado. Ao compreender 0s riscos envolvidos, as
pessoas estardo mais preparadas para identificar e evitar potenciais golpes.

2. Compreensdo do quadro legal: O estudo abordou as bases do direito penal relacionadas
ao uso das criptomoedas, destacando as legislacdes e regulamentacdes pertinentes. 1sso
permitira aos leitores entenderem as responsabilidades legais e os direitos que o0s
protegem no contexto das criptomoedas.

3. Identificacdo de empresas fraudulentas: O artigo forneceu orientagcdes para identificar
sinais de empresas fraudulentas que se aproveitam do ambiente das criptomoedas.
Sendo apresentados exemplos de esquemas comuns e estratégias utilizadas por
golpistas, permitindo que os leitores a identificacdo de potenciais ameacas.
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