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RESUMO

OLIVEIRA, A. A. T. D. CRIMES CIBERNETICOS: a efetividade do direito penal no
combate a invasao dos dispositivos informaticos. 2024. 22 f. Artigo Cientifico (Graduagdo em
Direito) — Centro Universitario Vale do Salgado, Ic6, 2024.

O presente estudo tem como objetivo avaliar a eficacia da Lei n® 12.737/2012 no combate aos
crimes de invasdo de dispositivos informéaticos no Brasil. A pesquisa busca contextualizar a
evolucao dos crimes cibernéticos e analisar como essas condutas vém sendo regulamentadas no
pais, com énfase na resposta da legislacdo penal, especialmente da mencionada norma, as
demandas da era digital. O objetivo geral ¢ examinar a aplicacdo da referida lei nos casos de
violacao a dispositivos informaticos, evidenciando os mecanismos de responsabilizagao dos
infratores e seus efeitos juridicos. Como objetivos especificos, propde-se: (i) contextualizar a
evolucdo historica dos crimes cibernéticos e sua regulamentacdo no Brasil; (i1) examinar a
legislacdo penal vigente sobre invasdes cibernéticas, com foco na Lei n® 12.737/2012; e (iii)
discutir seus efeitos praticos e as principais criticas que lhe sdo atribuidas. A problematica
central parte do seguinte questionamento: como o ordenamento juridico brasileiro tem aplicado
a Lei Carolina Dieckmann no combate aos cibercrimes, especialmente em relacao a invasao de
dispositivos e a violagdo de dados confidenciais, e quais sdo os desafios enfrentados em sua
efetiva implementacdo? A analise justifica-se pela relevancia da Lei n® 12.737/2012 como
marco legislativo no enfrentamento dos crimes digitais, ainda que tenha deixado lacunas. A
posterior promulgacao da Lei n° 14.155/2021 buscou suprir parte dessas falhas, ampliando a
criminalizacdo das condutas e agravando as sang¢des. A pesquisa utiliza o método bibliografico,
com base em livros, artigos, legislacdes e doutrinas juridicas, propondo uma reflexao critica
sobre o aprimoramento da legislacdo penal frente as novas formas de criminalidade digital.

Palavras-Chave: Crimes cibernéticos. Invasdo de dispositivos informaticos. Lei Carolina
Dieckmann.



ABSTRACT

OLIVEIRA, A. A. T. D. CYBER CRIMES: the effectiveness of criminal law in combating the
invasion of computer devices. 2024. 22 f. Scientific Article (Graduation in Law) — Vale do
Salgado University Center, Ico, 2024.

This study aims to evaluate the effectiveness of Law No. 12,737/2012 in combating computer
hacking crimes in Brazil. The research seeks to contextualize the evolution of cybercrimes and
analyze how these behaviors have been regulated in the country, with an emphasis on the
response of criminal legislation, especially the aforementioned law, to the demands of the
digital age. The general objective is to examine the application of the aforementioned law in
cases of hacking of computer devices, highlighting the mechanisms for holding offenders
accountable and their legal effects. The specific objectives are: (i) to contextualize the historical
evolution of cybercrimes and their regulation in Brazil; (ii) to examine the current criminal
legislation on cyber hacking, focusing on Law No. 12,737/2012; and (ii1) to discuss its practical
effects and the main criticisms attributed to it. The central issue is based on the following
question: how has the Brazilian legal system applied the Carolina Dieckmann Law to combat
cybercrimes, especially in relation to the invasion of devices and the violation of confidential
data, and what are the challenges faced in its effective implementation? The analysis is justified
by the relevance of Law No. 12,737/2012 as a legislative framework in combating digital
crimes, even though it left gaps. The subsequent enactment of Law No. 14,155/2021 sought to
fill some of these gaps, expanding the criminalization of conduct and increasing sanctions. The
research uses the bibliographic method, based on books, articles, legislation and legal doctrines,
proposing a critical reflection on the improvement of criminal legislation in the face of new
forms of digital crime.

Keywords: Cyber crimes. Criminal law. Hacking of computer devices. Carolina Dieckmann
Law. Brazilian legislation.
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1 INTRODUCAO

A Informatica € um campo das ci€ncias da informagao e computacao, voltado ao estudo
dos processos de coleta, armazenamento, processamento, transferéncia e disseminagao de dados
digitais. O termo deriva da soma de "informacdo" e "automatica", representando,
resumidamente, o processo de tratamento automatizado da informagao.

Atualmente, com a crescente adog¢ao de interfaces e sistemas totalmente informatizados,
o conhecimento de informatica ¢ cada vez mais necessario para que os individuos alcancem
autonomia tecnoldgica. Nestes casos, os principais objetivos de informatizacdo e
automatizacao, sdo agilizar os servicos e reduzir a ocorréncia de erros humanos.

Com o avango tecnologico surge novas modalidades de atos ilicitos, assim, observou-se
a necessidade da criagdo de normas protetoras aos afetados por estes atos. Ao longo dos anos,
a medida que a Internet e suas formas se expandiam, o numero de malwares aumentou,
tornando-os uma ferramenta extremamente util para que os hackers obtenham acesso a outros
computadores e invadam redes para realizar ataques cibernéticos.

Esta pesquisa justifica-se pela relevancia de analisar a legislacdo penal relacionada aos
crimes informaticos, especialmente quanto a responsabilizacdo dos infratores e a efetividade
das penalidades. Considerando o avango tecnologico, ¢ fundamental atualizar o arcabougo
juridico, identificar lacunas e sugerir melhorias. A andlise de casos praticos, aliada a cooperagao
internacional, ¢ essencial para enfrentar a dimensao transnacional dos cibercrimes e assegurar
a seguranga digital.

O presente estudo tem como objetivo geral a anélise da aplicacao da Lei 12.737/2012
(Lei Carolina Dieckmann) nos casos de violagao aos dispositivos informaticos, demonstrando
os tipos de mecanismos para a responsabilizag¢do dos infratores previstos nesta lei e seus efeitos
legais e traz os seguintes objetivos especificos: contextualizar a evolucdo histdrica dos crimes
cibernéticos e como eles sdo regulamentados no Brasil, examinar a legislacdo penal em vigéncia
no Brasil referente aos crimes de invasao cibernética, especificamente a Lei n°. 12.737/2012
(Lei de Carolina Dieckmann) e discutir os efeitos e criticas referentes a esta lei.

A problematica central da pesquisa busca analisar a aplicagdo do sistema juridico
brasileiro no combate aos cibercrimes, considerando tanto as decisdes judiciais quanto as
perspectivas doutrinarias. O estudo investiga o impacto da Lei 12.737/2012 (Lei Carolina
Dieckmann) na repressdo e puni¢do dos crimes relacionados a invasdo de dispositivos e a
violacao de dados confidenciais no Brasil, examinando sua efetividade na pratica e os desafios

enfrentados na sua implementagao.



Esta analise foi realizada por meio de pesquisa bibliografica, com estudos de livros,
artigos, legislagdes e jurisprudéncias, com o objetivo de solucionar os problemas apresentados.
Além disso, adota uma abordagem aplicada, focada na identificacio de problemas e na
proposicdo de solucdes na area dos cibercrimes, elaborando diagndsticos e andlises praticas
para atender demandas de atores sociais ou instituicdes, conforme Thiollent (2009). A pesquisa
também tem carater exploratdrio, buscando aproximar o pesquisador do problema central e
esclarecer a tematica. De acordo com Gil (1991), a pesquisa exploratoria, especialmente a
bibliografica, auxilia na construg¢do de hipoteses e oferece base tedrica para reflexdo e critica
sobre o tema.

O primeiro capitulo abordard a evolucdo histérica dos crimes informaticos, suas
principais técnicas e condutas, além da relag@o entre informatica e Direito Penal, detalhando a
classificagdo desses crimes. Também destacard o papel da tecnologia na sociedade,
evidenciando sua contribuicdo para o acesso agil a informacdo, eficiéncia processual,
globaliza¢do do conhecimento e reducao da alienagdo politica, demonstrando que seu impacto
vai além do desenvolvimento de softwares. Para Nicholas Carr (apud. Gerschenfeld, 2010, p.
2), a Internet estd mudando a nossa forma de pensar. Estamos terceirizando nossa memoria e
nossa identidade.

Em suma, o ultimo capitulo trard a perspectiva do Cibercrime junto aos tribunais.
Estardo presentes casos levados aos tribunais, buscando exemplifica-los e ilustra-los.

Como resultados pretendidos, espera-se identificar lacunas na legislagdo vigente e
propor reflexdes sobre a eficacia das normas atuais na responsabilizacdo penal de infratores
virtuais, contribuindo para o aprimoramento do combate aos crimes cibernéticos.

O tema abordado ¢ de inegavel relevancia social, pois além de examinar questoes
juridicas, evidencia praticas comuns desta efémera modalidade, com o qual o Direito Penal
busca acompanhar e pugnar habitualmente.

Portanto, deseja-se que, ao folhear esse trabalho, o examinador aprofunde-se e se
identifique com o assunto extremamente util e atual que sera abordado. Ademais, que os juristas
se especializem neste ramo, para agregar ainda mais a legisla¢do e a defesa dos acometidos

pelos delitos advindos dos crimes cibernéticos.



2 REFERENCIAL TEORICO

O capitulo apresenta um panorama histérico dos crimes cibernéticos, destacando sua
evolucdo e os impactos do avanco tecnoldgico. Também discute a resposta do ordenamento
juridico brasileiro a esses delitos, enfatizando a necessidade de regulamentagdes especificas
para lidar com as novas formas de criminalidade digital. Nos capitulos seguintes, sera analisada
a evolucdo da legislacao penal brasileira em relacdo aos crimes cibernéticos, incluindo as
melhorias trazidas pelas leis, suas lacunas e controvérsias, como a definicdo imprecisa de
"invasdo". Além disso, sera abordada a necessidade de atualizag¢@o constante da legislagdo para
enfrentar a evolugao dos crimes digitais, destacando os desafios e sugerindo avangos para tornar
0 combate a esses crimes mais eficaz. A divisdo dos topicos foi feita com base na
instrumentalidade dos temas. Primeiro, € necessario contextualizar o objeto do estudo, para

entdo abordar seu conteudo de forma clara.

2.1 CONTEXTUALIZACAO DOS CRIMES CIBERNETICOS E A
IMPRESCRITIBILIDADE DA REGULAMENTACAO NO BRASIL

Na Franca, em meados de 1820, Joseph-Marie Jacquard criou uma maquina de tear
automatizada, com capacidade de repetir varias agdes, anteriormente realizadas manualmente
na produgao de tecidos especificos. Com essa inovagado, surgiu um temor entre os trabalhadores
que, logo se preocuparam com a possibilidade da perda de seus empregos, levando-os a de
sabotagem a fim de enfraquecer a utilizagdo da nova tecnologia que vira a emergir (Jesus;
Milagre, 2016).

Em 1939, o Servigo de Inteligéncia Americano escalou Alan Turing para investigar o
sigilo das méaquinas codificadoras eletromagnéticas. Neste periodo, o rompimento de técnicas
procedimentais e codigos para protecdo e ocultacdo de informagdes ja eram fragmentados
(Jesus; Milagre, 2016).

O inicio da era computacional moderna inicia-se com Charles Babbage, onde ha uma
busca da linguagem universal e o romantismo numérico. Mundialmente, a literatura
internacional informa que os crimes informaticos se iniciaram em 1960, onde foram
encontrados os primeiros estudos sobre a tematica, sendo delatados infra¢des de alteracoes,
sabotagens de sistemas operacionais e copias. Em 1970, ja era mencionado o termo hacker. Em
1979, Daniel Bell cita o termo sociedade da informagdo. “A informagao ¢ necessaria para

organizar e fazer funcionar tudo, desde a célula até a General Motors” (Bell, 1979, p. 169).
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No Brasil, foi em 1999 que noticiaram os primeiros delitos de de phishing scam bancario
(apropriagdo de senhas). Vale mencionar, que a essa época um empresario varejista enviou um
e-mail ao mercado financeiro de Londres, informando fake News sobre a quebra de um banco.
Desde entdo, houve diversas divergéncias acerca desses crimes, restando evidenciado que tais
delitos podem ser executados em qualquer parte do globo, bem como a dificuldade de efetuar
uma investigacdo nesses casos. Dai entdo, iniciou-se uma reflexdo diante da necessidade de

criacdo de leis que tratassem dos crimes cibernéticos. Wendt e Nogueira abordam que:

Em virtude da constante evolugdo tecnologica que acompanhamos, principalmente
com a inclusdo, cada dia mais, de dispositivos que acessam a rede mundial de
computadores, os crimes cibernéticos tém acompanhado esse ritmo e, diariamente,
tem sido observado o surgimento de novas ameagas (Wendt; Nogueira, 2020; p.242).

O primeiro crime cibernético ocorreu em 1997, foi uma ameaca de cunho sexual
atribuida a um jornalista por meio de e-mails. A policia descobriu o autor das mensagens e ele
foi obrigado a efetuar cursos para a Academia de Policia Civil (Dullius; Hippler; Franco, 2012,
p. 3).

Em 1998, no historico julgado do HC 76.689/PB, o qual teve como relator o Ministro
Sepulveda Pertence, o STF j& discutia um caso envolvendo a pornografia infantil nas BBS
(Bulleting Board System/Internet). Neste interim, o ministro explicou que nao ¢ obrigatorio a
criacdo de uma lei especifica para responder os delitos cibernéticos, pois a tecnologia ¢ apenas
um novo meio a ser utilizado para a pratica de delitos ja tipificados. Como:

Em 1998, em julgado que se tornou histérico, no HC 76.689/PB, relatado pelo Ministro
Sepulveda Pertence, o Supremo Tribunal Federal ja enfrentava um caso envolvendo pornografia
infantil nas antigas BBS (Bulleting Board System/Internet). A época, poderia alguém ja
imaginar que haveria necessidade de lei especifica para responder a tais delitos. Mas nao! O
Ministro deu aula ao explicar que nem todos os delitos cibernéticos necessitavam de nova
tipificagdo, eis que em muitos a tecnologia era s6 um novo meio utilizado para concretizagao
de delitos conhecidos. “A mesma Policia Federal ja afirmou que o crime informatico gera mais
dinheiro que o narcotrafico. Dados do CNB — Colégio Notarial do Brasil — indicam que o
numero de crimes virtuais no pais aumentou 70% entre 2012 e 2013” (Kurtz, 2014, p. 1).

O Direito ¢ o conhecedor capaz de proteger os lesados, aplicando as normas juridicas
vigentes, como também, criando tipificagdes especificas, impossibilitando a “analogia in
malam partem” € ao passo que surgem novos bens juridicos na sociedade, o Direito tem como

dever primordial proteger esses bens (Jesus; Milagre, 2016).
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2.2 LEGISLACAO PENAL BRASILEIRA APLICADA AOS CRIMES CIBERNETICOS

Hé4 importante esclarecimento sobre a viabilidade do enquadramento de algumas
atividades que causam danos aos usuarios de aparelhos digitais. Porém, existem situagdes que
ndo existem previsdes penais para adequar perfeitamente os delitos, tendo isto por base, foi
proposto o Projeto de Lei n° 84/1999 pelo ex-deputado Luiz Piauhylino, visando proporcionar
melhores argumentos para responsabiliza¢do de crimes cibernéticos.

Este projeto foi aprovado na Camara Federal no ano de 2003, posteriormente tramitou
no Senado, e somente em 2008 ele foi aprovado definitivamente, porém com uma substituicao
em sua nomenclatura (Projeto de Lei n°® 89/2003). Depois o projeto de lei retornou para a
Camara Federal, e no final de 2012, foi aprovado. O referido projeto foi sancionado no dia 30
de novembro de 2012 (Lei n® 12.735/12), comumente conhecida como Lei Azeredo. Essa lei
tipifica infracdes cometidas pelos meios eletronicos ou similares, contra sistemas
informatizados. A lei modifica o Codigo Penal, o Cédigo Penal Militar e a Lei de Combate ao
Racismo, incluindo um artigo que submete a retirada imediata de mensagens racistas da rede.
Além disso, essa lei institui delegacias especializadas a investigacdo e combate dos crimes
informaticos, como as Policias Civis e Federais, que deverdo criar setores e equipes especiais
para conter acoes delituosas. No entanto, apesar dos avangos proporcionados pela Lei Azeredo
na tipificacao de crimes cibernéticos e na criacdo de delegacias especializadas, sua efetividade
ainda ¢ alvo de debates, pois a rdpida evolugao da tecnologia exige atualizagdes constantes na
legislag@o para acompanhar as novas formas de criminalidade digital. Além disso, a aplicacdo
da lei depende da capacitacao das autoridades e da integragdo com outras normativas, como o
Marco Civil da Internet e a Lei Carolina Dieckmann, para garantir uma abordagem mais eficaz
no combate aos crimes informaticos no Brasil.

Nesse contexto:

Necessariamente, no Brasil ainda ndo foi e devera ser tragcado um planejamento e uma
preparacdo para todos os problemas gerais relacionados com o tema, existentes e 0s
que ainda surgirdo, especialmente a reestruturacio do sistema policial voltado a cibe
investigacdo (Wendt; Nogueira, 2020, p. 242).

Em 16 de maio de 2012, em resposta ao escandalo gerado pela divulgacao das fotos da
atriz Carolina Dieckmann, o plenéario da Camara dos Deputados aprovou o projeto de lei do
deputado Paulo Teixeira, que define especialmente o crime de invasdo de dispositivos

eletronicos. O PL 2793/2011 foi enviado para a apreciagdo do Senado e, unido com uma parte
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do “projeto Azeredo”, que também recebeu aprovagao. Em 30 de novembro de 2012, a Lei n°
12.737 foi sancionada, sendo popularmente conhecida como Lei Carolina Dieckmann.

A referida lei inseriu ao codigo penal o delito de invasdo de dispositivos informaticos.

Art. 154-A. Invadir dispositivo informatico alheio, conectado ou ndo a rede de
computadores, mediante violagdo indevida de mecanismo de seguranga ¢ com o fim
de obter, adulterar ou destruir dados ou informagdes sem autorizagdo expressa ou
tacita do titular do dispositivo ou instalar vulnerabilidades para obter vantagem ilicita
(Codigo Penal, 2021).

A Lei Carolina Dieckmann foi criada apds um ocorrido com a atriz global, que teve suas
fotos intimas vazadas em 2011. Hackers adentraram seu computador através do e-mail dela e
antes de vazarem as imagens, eles tentaram colher quantias como forma de chantagem para que
as fotos nao fossem divulgadas. Foi dai que surgiu a primeira lei com o objetivo de proteger
dados e informag¢des no ambito digital.

A Lei dispde sobre algumas condutas que sdo punidas, como o ato de violar um
dispositivo particular com intuito de adulteragdo, obter ou destruir informagdes e dados sem
autorizagao do titular destes. Também a Lei dispde que o ato de instalar virus (invasao)
computadores ndo se trata de atos preparatorios, mas sim, um crime cibernético.

Ademais, a Lei Carolina Dieckmann também define que ¢ considerado crime a
divulgacao do contetido colhido ilegalmente sem autorizagdo do titular daquela informagao, a
fim de obter beneficio financeiro proprio ou para outrem.

Em dezembro de 2022 a lei mencionada completou 10 anos, contudo ainda carece de
atualizagdes, buscando a melhoria das normas para adequar-se cada vez mais aos casos que, ao
passar do tempo sé crescem e sofrem mutagdes, como também eliminar ambiguidades do texto
da norma.

Apesar da lei ter uma eficicia positiva, também ha consequéncias negativas.
Especialistas criticam o fato da moderagao de suas puni¢des e por apenas criminalizar o acesso
de dados caso um obstaculo seja violado. Ou seja, significa que se alguém acessar dados de um
dispositivo gratuito, como um aparelho celular desbloqueado, ndo serd tipificado como crime
(Nascimento, 2016). Assim, ndo basta apenas a garantia da execu¢do da lei, mas € preciso que
0s usudrios protejam seus dispositivos com antivirus, senhas € outros meios seguros para evitar
invasoes.

O advogado criminalista Luiz Augusto Sartori de Castro argumenta: “auséncia de
definicao de diversos termos técnicos inseridos na lei, o que também inviabiliza a aplicacdo do

tipo penal comentado”, como exemplo trata sobre o Art.154-A, CP, que aborda a invasdo de


https://www.planalto.gov.br/ccivil_03/Decreto-Lei/Del2848.htm#art154a
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sistemas informaticos, “vé-se que faltou suporte técnico-juridico aos legisladores na redagdo
dos dispositivos”, “Quando a discussdo chegar ao Poder Judiciario, deixard de ser punida a
grande parcela daqueles que acessam indevidamente sistemas de informatica. Isso porque nao
o fazem a forga, como exige o tipo penal ao se valer do verbo invadir” (Castro apud., S4, 2021).
Para a ocorréncia do crime € necessario a violagdo de um mecanismo de seguranga, porém, nao

ficou claro por parte da lei quais tipos de mecanismos s3o esses.

Diante de tantas lacunas, a lei apesar da sua importancia, ndo consegue amparar boa
parte da sociedade, pois umas parcelas de individuos sdo leigas em relagdo a
dispositivos de seguranga ou até mesmo nao possuem recursos suficientes para arcar
com a instalacdo de programas, como antivirus ou quaisquer outros que sirvam
como forma de protecdo pessoal dos seus dados (Sa, 2021, p. 11).

O fato da atribuicao de penas brandas ha quem pratica delitos cibernéticos ¢ uma critica
ao sistema judicidrio brasileiro, visto que, encoraja agdes de futuros infratores, tendo em vista
que, os prejuizos dos lesados podem ser bastante significativos, além disso, por esses crimes
possuirem penas minimas, caso o julgamento dos casos ndo seja habil, corre o risco de haver a
prescri¢do, assim, nao havendo a punigdo, a qual ¢ indispensavel.

Posto isso, exige-se o estabelecimento de leis mais concretas, buscando a garantir
recursos suficientes para a investigagdo, a defesa da cooperagao internacional e a educacao dos
usudrios digitais acerca da seguranca digital e o reconhecimento da atividade criminosa. A Lei
Carolina Dieckmann representa uma iniciativa relevante na discussdao sobre crimes
cibernéticos, embora sua eficicia enfrente desafios devido as constantes mudancas nesse tipo

de crime (Nascimento, 2016).

Assim, espera-se que, com a Lei n® 12.735/12, possam os 6rgdos policiais se adequar
as exigéncias sociais de investigagdo eficaz dos crimes cibernéticos, especialmente
em razdo da pulverizacdo da Internet e uso cada vez maior, principalmente o
provocado pela pandemia do coronavirus. A instalacio de delegacias e/ou laboratorios
de inteligéncia cibernética nos estados ¢ fundamental para o atendimento a essa
demanda (Wendt; Nogueira, 2020, p. 249).

A Lein. 12.737/2012 ¢ uma iniciativa governamental importante, porém esta a distantes
passos de solucionar todos os problemas referentes ao crime cibernético no Brasil. A solucao
do problema ndo de facil resolugdo e com certeza ndo serd resolvida apenas com a edi¢ao de
leis. E preciso ir além, dispondo educacio digital nas escolas e estabelecimentos educacionais,

politicas criminais e uma preparada estrutura investigativa.
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2.3 OS EFEITOS E CONTROVERSIAS DA LEI CAROLINA DIECKMANN

Antes da vigéncia da Lei 12.737/2012 (Lei Carolina Dieckmann), estudiosos da area de
direito informatico tratavam que, 95% das condutas ilicitas realizadas no ambiente digital ja
encontrava previsdo em outras normas penais. Crimes como estelionato, injuria, callnia,
difamacao e até invasao de sistemas podiam ser enquadrados em legislagdes gerais, mesmo que
estas ndo fossem originalmente elaboradas para tratar de crimes cibernéticos, os 5% restantes
tratam-se de condutas do ambiente digital que ainda ndo estdo previstas na lei (Penido, 2013).

A Lei 12.737/2012 foi criada com o proposito de suprir as lacunas existentes e ajustar o
ordenamento juridico as novas demandas trazidas pela evolucao tecnologica. Essa legislagao
trouxe maior clareza e especificidade para o tratamento dos crimes informaticos, reduzindo
significativamente o pequeno percentual de condutas ndo contempladas e tornando a repressao
aos crimes cibernéticos mais eficaz e assertiva. A lei visa punir condutas criminosas praticadas
pelos meios informadticos, prevé a pena de detencdo, de 3 meses a 1 ano, € multa, bem como
concede vantagens aos crimes de menor potencial ofensivo. Os infratores nao se intimidaram
com a disposi¢do legal, ou seja, o objetivo da san¢do nao fora alcancado com bom desempenho
(Beretta, 2014).

A andlise do termo “invasdo” referente a dispositivos informaticos levanta questdes
significativas no ambito juridico. Oliveira (2013) propde uma reflexao essencial: o uso do
computador de outra pessoa sem permissao configura uma invasao? Essa indagacao ressalta a
importancia de considerar as circunstancias e as intengdes por tras do acesso ndo autorizado.
Dependendo do contexto, tal agdo pode ser interpretada como uma violagdo da privacidade
digital, especialmente quando ha a intencao de acessar informacdes confidenciais ou causar
danos. No entanto, a interpretacdo legal pode variar conforme a avalia¢do especifica de cada

caso ¢ a aplicagdo das legislagdes vigentes.

Se houver violagao indevida de mecanismo de seguranga, como a senha, por exemplo,
pode-se dizer que sim, mas se a pretensa vitima esqueceu o computador ligado a
resposta sera negativa. De todo modo, o tipo penal me parece um pouco genérico.
Somente havera crime em caso de invasdo de dispositivo (computador, periféricos,
etc.). Se o autor se limitar a invadir um perfil de rede social, um e-mail, banco de
dados ou um album de fotografias, sem passar pelo computador da vitima, ndo incidira
no crime em analise. Cuida-se de um erro crasso do legislador (Oliveira, 2013).

Ou seja, ndo ha uma invasao direta no equipamento informatico do usudrio, os dados
sdo acessados a partir de redes sociais, e-mails e servigos de armazenamento em nuvem, que

oferecem aos usuarios a possibilidade de guardar suas informagdes em ambientes virtuais, como
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Facebook, Instagram, Google Drive, Dropbox, iCloud, entre outros. Essas ferramentas
permitem que os usudrios armazenem seus dados em servidores virtuais, ao invés de manté-los
exclusivamente em seus dispositivos fisicos. Portanto, mesmo sem invadir o equipamento em
si, € possivel acessar e roubar informagdes diretamente desses ambientes digitais, o que
configura um tipo de crime cibernético.

A Lei Carolina Dieckmann gera diversos debates, sendo um dos principais a sua redacao
vaga e a falta de aspectos técnicos precisos. Um exemplo disso ¢ a duvida sobre a criminalizagao
da invasao de um dispositivo proprio, visto que, o Art. 154-A, trouxe o crime denominado
“Invasdo de dispositivo informético”, trata-se da invasdo de qualquer dispositivo informatico
alheio, o que pode resultar em diversas interpretacdes por parte dos profissionais da area
juridica, gerando, assim, incertezas nas decisoes judiciais.

Outro ponto controverso ¢ a auséncia de definigdo quanto ao tipo de dispositivo em que
o crime pode ocorrer, o que deixa espago para interpretacdes variadas por parte do Judiciario e
do Ministério Publico.

A redagdo original da lei de 2012 estabelecia que o crime de invasdo de dispositivo
informaético era o “acesso de forma ndo autorizada de dispositivo informatico alheio, conectado
ou ndo a uma rede de computadores, através da violagdo de mecanismos de seguranca, com a
intencao de obter, modificar ou excluir dados ou informagdes sem o consentimento expresso ou
implicito do proprietario do dispositivo, ou ainda, instalar falhas para obter beneficios ilegais”.
Com a Lei 14.155/2021, que aumentou a pena, houve uma mudanga significativa: foi removido
o trecho que mencionava a violagdo de mecanismo de seguranca. Dessa forma, tornou-se
possivel cometer o crime de violagdo de dispositivo informatico sem a necessidade de infringir
um mecanismo de protegdo. O trecho removido da lei servia como um critério, limitando a
puni¢do apenas a atos que envolvessem sistemas ou estruturas protegidos ativamente. Com essa
alteracdo, o cenario mudou. Agora, se uma empresa expuser dados que deveriam estar
protegidos mesmo que seja por erro, a “obtencdo, adulteracao ou destruicao” desses dados sem
autorizagdo sera punida, algo que antes ndo era possivel, pois a falta de um mecanismo de
seguranca impedia a caracterizagdo do crime. O tipo penal, portanto, foi alterado: o simples
acesso nao autorizado, sem a necessidade de violacdo de seguranga, pode ser agora considerado
crime. Em outras palavras, basta que o responsavel nao permita o acesso aos dados, € que haja
a intencdo de obter, modificar ou destruir essas informagdes, para que a conduta seja
classificada como criminosa.

O requisito da autorizagdo ainda se mantém. Caso alguém acesse dados publicos e os

obtenha sem a devida permissao (ou altere ou destrua esses dados), pode ser punido, pelo menos
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em teoria. Se o autor tiver a intencdo de prejudicar a empresa ou outras pessoas, a lei deve
alcangar seu objetivo. No entanto, ha o risco de abuso na aplicagdo dessa norma. Esse ¢ o
problema de tipos penais excessivamente amplos, que podem afetar o principio da taxatividade
na legislacdo penal. A sociedade deve ser protegida contra leis penais imprecisas, vagas ou
ambiguas. O risco de injusticas ¢ evidente.

Embora a Lei Carolina Dieckmann tenha sido um passo importante para a prote¢ao dos
dados pessoais contra crimes virtuais, ainda ¢ possivel perceber que a legislagcdo precisa ser
aprimorada para eliminar ambiguidades e garantir uma interpretacdo mais clara e objetiva.

Dado o exposto, ¢ possivel analisar os dados presentes nos demais relatorios anuais
abaixo, para mensurar a ocorréncia de crimes cibernéticos, denuncias e estatisticas sobre o
reconhecimento de DNS maliciosos, esses servidores sdo responsaveis por fornecer respostas
incorretas para nomes de dominio de instituicdes vitimas, geralmente instituicdes financeiras,

plataformas de comércio eletronico, redes sociais ou dominios amplamente reconhecidos.

2.3.1 Relatorios sobre crimes cibernéticos no Brasil

RELATORIO SOBRE CRIMES CIBERNETICOS NO BRASIL — JANEIRO A DEZEMBRO
DE 2024

O presente relatorio apresenta uma analise dos dados sobre crimes cibernéticos
ocorridos no Brasil ao longo do ano de 2024. O levantamento foi feito pela Policia Federal e
abrange um total de 311 registros distribuidos entre 28 estados monitorados, classificando os
delitos conforme sua natureza e detalhando as principais agdes realizadas pelas autoridades

competentes.

1. Estatisticas Gerais

No periodo analisado, foram contabilizados:
e 386 prisdes em flagrante;
e 1.063 operagdes realizadas;

e 92 vitimas resgatadas em casos de abuso sexual infantojuvenil;

e 1.457 mandados de busca e apreensdo cumpridos.
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2. Estados com Maior Incidéncia de Crimes Cibernéticos

Os estados que registraram o maior numero de ocorréncias foram:

Sao Paulo (SP) — 19 registros;

Parana (PR) — 17 registros;

Ceara (CE) — 17 registros;

Minas Gerais (MG) — 16 registros;
Rio Grande do Sul (RS) — 15 registros.

o ~ w0 DN e

3. Principais Tipos de Crimes Cibernéticos

Os crimes registrados foram categorizados em cinco areas de atribui¢ao:

e Crimes cibernéticos relacionados ao abuso sexual infantojuvenil: 251 casos,
representando a maior parcela dos registros.

o Fraudes bancarias eletrénicas: 38 ocorréncias.

e Crimes de alta tecnologia: 14 registros.

e Crimes cibernéticos classificados como "legado': 6 casos.

e Crimes cibernéticos de 6dio: 2 ocorréncias.

Os dados evidenciam que a maior parte das agdes esteve relacionada a crimes de abuso
sexual infantojuvenil, demonstrando a necessidade de reforgo continuo nas politicas de combate
a esse tipo de delito. Além disso, fraudes bancarias eletronicas também se destacam como um
problema relevante no cenério da seguranga cibernética.

O relatorio da SaferNet constatou que no ano de 2024, a Central de Denuncias recebeu
e processou 100.077 dentincias andnimas envolvendo 68.286 paginas (URLs) distintas (das
quais 41.192 foram  removidas  até  aqui)escritas em9  idiomas e hospedadas
em 10.138 dominios diferentes, de 209 diferentes TLDs ¢ conectados a Internet através
de 10.628 numeros IPs distintos, atribuidos para 71 paises em 6 continentes. As dentncias
foram registradas pela populagdao através dos 2 hotlines brasileiros que integram a Central
Nacional de Dentncias de Crimes Cibernéticos, do Ministério da Justica.

Ja a Cert.br em seu relatorio, contém estatisticas sobre servidores DNS maliciosos,

monitorados pelo CERT.br, cobrindo o periodo de 1° de janeiro de 2024 a 29 de margo de 2025.
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Os dados apresentam a quantidade de servidores DNS ativos diariamente, diferenciando
aqueles localizados no Brasil e no exterior. O relatério € visualizado por meio de graficos que
mostram a evolucao desses servidores ao longo do tempo, tendo em 19 de setembro de 2024 o
pico das atividades desses servidores maliciosos.

Um servidor DNS malicioso esta diretamente relacionado aos crimes cibernéticos, pois
pode ser utilizado em ataques como phishing, redirecionamento malicioso (DNS spoofing) e
man-in-the-middle, levando as vitimas a sites falsos que imitam paginas legitimas de
institui¢des financeiras, comércio eletronico e redes sociais. Esses ataques visam roubar
credenciais, informagdes bancérias e outros dados sensiveis. Além disso, essa pratica pode
configurar crimes previstos na legislagdo brasileira, como invasdo de dispositivo informatico
(Lei 12.737/2012 - Lei Carolina Dieckmann) e estelionato eletronico (art. 171, §2°-A do Cédigo
Penal).
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3 CONSIDERACOES FINAIS

Este estudo examinou a relacdo entre o Direito e o ambiente digital, especialmente no
que diz respeito as condutas ilicitas praticadas na internet, aos mecanismos de repressao dessas
acdes e, por conseguinte, a resposta da legislagdo brasileira frente aos crimes cibernéticos. Além
disso, analisou os impactos e desdobramentos dessas infragdes no contexto juridico e social. A
pesquisa evidenciou a relevancia do Direito Penal no enfrentamento dos crimes informaticos e,
ainda, destacou sua influéncia na formacao e atuagao dos profissionais da area, ressaltando,
portanto, a necessidade de um entendimento aprofundado sobre o tema para uma aplicagdo mais
eficiente da legislagdo.

No decorrer da investigacdo, foram abordados os principais dispositivos legais que
regulamentam os crimes cibernéticos, bem como decisdes judiciais e dados estatisticos que
refletem a evolugdo dessa modalidade criminosa. Os resultados indicam que, apesar da forca
normativa das leis vigentes, ainda assim ha necessidade de revisdes e aprimoramentos que
garantam maior eficacia. Dessa forma, o cenario analisado ressalta a importancia de
atualizagdes legislativas continuas, bem como de uma maior articulagdo entre os 6rgdos de
seguranga e, igualmente, do fortalecimento da cooperagdo internacional, com vistas a combater
essas infragdes de maneira mais eficiente.

Assim, este estudo contribui para a ampliacdo do debate sobre os cibercrimes,
fornecendo subsidios para pesquisas futuras e para o aperfeigoamento das politicas e praticas
voltadas a seguranca digital. Sugere-se, ainda, que novas investigacdes sejam conduzidas para
avaliar o impacto das recentes mudangas legislativas e a efetividade de propostas normativas
emergentes, como o Projeto de Lei de Protegao de Dados e Seguranca Cibernética. Por fim,
destaca-se que a capacitagdo continua dos profissionais do setor juridico e da seguranca digital
pode ser um fator determinante para o fortalecimento da prote¢ao cibernética no Brasil. Logo,
a continuidade das pesquisas nessa area revela-se essencial para assegurar os direitos digitais e,
consequentemente, promover um ambiente virtual mais seguro, regulado e democratico para

toda a sociedade.
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